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1 Sammanfattning

Malet med granskningen ar att sakerstélla ett konsekvent och verkningsfullt tillvdagagangssatt for
hanteringen och identifieringen av informationssakerhetshandelser samt personuppgiftsincidenter.

Dataskyddsombudet noterar sedan tidigare granskning att Lunds kommun arbetar férebyggande
géllande sékerhet, men det behdver dven ske samordning och ett forberedande arbete for nar
incidenter hander for att motverka negativa konsekvenser. Bakgrunden ar dven att
Integritetsskyddsmyndighetens (IMY) och Myndigheten fér samhallsskydd och beredskap (MSB)
beddmer att det sannolikt finns ett stort morkertal i upptéckten eller incidentrapporteringen.
Dataskyddsombudet beslutade dérfor att granska det forberedande arbetet géllande kommunens
incidenthantering. Tva gruppintervjuer genomfordes med representanter fran férvaltningarna och IT-
avdelningen baserat pa ISO-standarderna 27002 och 27701.

Resultatet fran granskningen visar att kommunstyrelsen har implementerat rutiner och faststallt
ansvarsfordelning vid informationssakerhetshandelser samt personuppgiftsincidenter. En generell
kunskapshdjning och hogre inrapporteringsgrad behover ske hos samtliga medarbetare da den tidvis
ar 1dg inom saval namnder som IT-avdelning. Flera ndmnder har implementerat arliga GDPR-
utbildningar fér medarbetare och vid nyanstalining. Uppféljning och larandeprocesser efter incidenter
eller handelser ar huvudsakligen informell och odokumenterad. Det finns tekniska atgarder for att
sakra och samla bevis dér en stor del av ansvarsbordan faller pa IT-avdelningen, men kravstéllningar pa
omfattningen brister. Tydligt dokumenterade och formaliserade processer efterfragas av namnderna.

Dataskyddsombudets rekommendationer &r féljande:
Resurser allokeras

e Resurser allokeras for att vidareutveckla rutiner och utbilda medarbetare.
Rutiner implementeras, utvecklas och forankras

e  Strukturerade och formella rutiner for rapportering implementeras.

e Fortydliga och forbattra klassificeringen, arbetssattet och forstaelsen for
informationssakerhetshandelser och personuppgiftsincidenter sa att medarbetare ska kunna
genomfdra beddmningar.

e |T-avdelningen behdver ha en strukturerad dokumentation géllande incidenthanteringen.

e Framtagning av en rutin fér insamling och sakrande av bevis.

Utbildning for samtliga medarbetare

e  Fortsatt utbildning for medarbetare inom bade informationssakerhetshandelser och
personuppgiftsincidenter samt dterkommande aterkoppling efter hanteringen.

Samordning mellan kommunstyrelsen, namnder och IT-avdelning

e Justera rutiner for informationsdelning mellan verksamheter och IT-avdelning for att skapa en
samordnad hantering.
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2 Bakgrund
Bakgrunden till arets granskning inom dataskydd utgick ifrdn omvarldsanalys, handelser och avvikelser

som rapporterats under aret, samt genomgang av resultatet av 2020 ars granskning, en
enkatundersokning av mognadsniva inom dataskydd.

2.1 Granskning av mognadsniva inom dataskydd 2020

Forra aret granskade Dataskyddsombudet kommunens mognadsniva inom dataskydd. Resultatet
visade att kommunen lag pa en generellt Idgre mognadsniva inom incidenthantering och
informationssakerhet.

Tabell 1: Medelvardet av mognadsnivan pa skalan 1-5, dar 1 innebér en ad hoc hantering och 5 innebar helt optimal hantering.

Lunds kommun
Roller och ansvar 2,13
Styrning och efterlevnad 2,09
Utbildning och kompetens 3,15
Processer och verktyg 3,20
Risk och klassning 2,33
Incidenthantering och informationssékerhet 1,92

2.2 Omvarldsanalys

Den 25 maj 2020 publicerade Integritetsskyddsmyndigheten (IMY) en rapport som analyserade de
anmalda personuppgiftsincidenter som har orsakats av olika former av IT-angrepp. Av resultatet
framgick det att av de totalt 4 800 anmalningar om personuppgiftsincidenter som anmaldes till
Integritetsskyddsmyndigheten under 2019, utgjordes ca 400 (8,7 procent) av incidenter som uppges
bero pa IT-angrepp.

IMY gjorde beddmningen att det sannolikt finns ett morkertal nar det galler antalet faktiskt intraffade
personuppgiftsincidenter som beror pa IT-angrepp och som inte upptacks, eller som upptéacks men
inte anmals till IMY. Vidare framgick det att andelen inrapporterade incidenter fran offentlig sektor var
lag vilket kan tyda pa ett stérre morkertal inom offentlig sektor jamfért med privat sektor.

For att upptacka IT-angrepp kravs i regel mognad inom saval IT som informationssédkerhet. Manga
verksamheter kan dessutom ha relativt lag kunskap om riskerna och hoten for att utsattas for IT-
angrepp, varfor vidtagna skyddsatgarder kan vara bristfalliga. Kunskapen om skyldigheten att anméla
incidenter kan ocksa vara bristfallig.

Verksamheter bor darfor sakerstalla sin formaga att upptacka och anméla IT-angrepp som ror
personuppgifter. Tydliga interna instruktioner och rutiner for nar ett IT-angrepp som berér
personuppgifter ska anmélas till IMY &r angelaget.

Infor arets granskning inom dataskydd beslutade dataskyddsombudet att fokusera pa hantering av
incidenter.
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3 Ansvar och roller

3.1 Personuppgiftsansvarig

Respektive ndmnd ar personuppgiftsansvarig for sin verksamhets personuppgiftsbehandlingar. Den
personuppgiftsansvarige ar skyldig att enligt Artikel 32 GDPR vidta lampliga tekniska och
organisatoriska atgarder for att sdkerstélla en sakerhetsniva som ar lamplig i forhallande till de
personuppgiftsbehandlingar man utfor.

Vidare ska den personuppgiftsansvarige enligt Artikel 33 GDPR dokumentera alla
personuppgiftsincidenter, inbegripet omstandigheterna kring personuppgiftsincidenten, dess effekter
och de korrigerande atgarder som vidtagits.

3.2 Dataskyddsombud

Av Artikel 39 dataskyddsférordningen framgar att dataskyddsombudet ska 6vervaka efterlevnaden av
forordningen, av andra av unionens eller medlemsstaternas dataskyddsbestdmmelser och av den
personuppgiftsansvariges strategi for skydd av personuppgifter. En del av detta arbete innebar att
granska verksamheten i syfte att kontrollera att den efterlever férordningen.

4 Terminologi

Personuppgiftsansvarig (PUA) Den organisation som bestdmmer for vilka andamal
personuppgifterna ska behandlas och hur behandlingen ska ga
till, organisationen bestdmmer mal och medel for
behandlingen.

Personuppgiftsbitrade (PUB) Den organisation som behandlar personuppgifter for en
personuppgiftsansvarigs rakning. Ett personuppgiftsbitrade
finns alltid utanfor den personuppgiftsansvarigas organisation.
Dataskyddsombud (DSO) Dataskyddsombudets roll ar att kontrollera att
dataskyddsférordningen (GDPR) f6ljs inom organisationen
genom att till exempel utfora kontroller och
informationsinsatser.

Informationssakerhetshandelse En handelse som aventyrar informationens sakerhet utifran
konfidentialitet, riktighet eller tillgdnglighet.

Personuppgiftsincident En handelse som orsakar att personuppgifter rojs, gar
férlorade, andras, eller forstors.

Intrdng En hdndelse som innebar otillaten insyn i eller paverkan pa ett
informationssystem.

Dataskydd Skyddet for den personliga integriteten vid behandling av
personuppgifter.

IT-angrepp En attack som anvander IT-teknik for att orsaka skada

5 Syfte

Syftet var att granska kommunens formaga att upptécka, hantera, och folja upp
personuppgiftsincidenter och informationssakerhetshandelser.

Security Solution Scandinavia AB
Flojelbergsgatan 20 C Office +46 31 98 90 00

431 37 Mdlndal, Sverige www.securitysolution.se



Datum 2021-12-17 ¢ CSECURITY
@® solution

6 Mal med granskningen

Malsattningen ar att sakerstélla ett konsekvent och verkningsfullt tillvdgagangssatt for hantering av
informationssadkerhetsincidenter inklusive kommunikation kring sakerhetshandelser och svagheter
samt identifiering av personuppgiftsincidenter.

7 Granskningsmetod och malomraden

Granskningen genomfordes i form av tva gruppintervjuer den 27 oktober 2021 med representanter
frdn ndmnderna och IT-avdelningen. Namnderna som deltog vid intervjuerna gjorde det genom
representanter fran forvaltningarna. Deltagande var Kommunkontoret, Utbildningsforvaltningen och
Barn och skolforvaltningen, Serviceférvaltningen, Socialférvaltningen samt Vard och
omsorgsforvaltningen. Ett urval gjordes av kommunstyrelsens representant namnder dar de som
deltog vid granskningstillfallet var de namnder som hanterar mycket personuppgifter och darmed
arbetar med incidenthantering i hogre grad. De ndamnder som inte deltog representerades av
kommunstyrelsens representant.

Underlaget for intervjuerna bestod av utvalda kontrollfrdgor fran standarderna ISO 27002 (kapitel 16),
och ISO 27701 (kapitel 6.13), totalt 22 kontrollfragor. Dessa fragor tar sikte pa att fa forstaelse for hur
kommunen gar till vaga i sin hantering av informationssékerhetshandelser.

Gruppintervjuerna faciliterades av Dataskyddsombudet som gick igenom kontrollfragorna med
gruppen. Representanterna fran namnderna och IT-avdelningen fick presentera sina svar och det gavs
mojlighet att stélla foljdfrdgor samt ha en diskussion kring frdgorna. Gruppintervjuerna syftade &ven
att vara ett larandetillfdlle for deltagarna, genom att dela med sig och ta del av varandras erfarenheter
och arbetssatt.

Efter granskningstillfallet sammanstallde Dataskyddsombudet en granskningsrapport med en
sammanstallning av resultatet samt rekommendationer pa forbattringsomraden. Resultatet
presenteras i sex dvergripande malomraden. Omradena utgar fran ISO standarden 27002, specifikt
kapitel 16 med malet att sékerstélla att konsekvent och verkningsfullt tillvdagagangssatt for hantering
av informationssakerhetshandelser och personuppgiftsincidenter.

De sex dvergripande malomradena presenteras nedan:

7.1 Ansvarsfordelning och faststallda rutiner

Ledningsansvar och rutiner bor faststallas inom verksamheten for att sakerstalla effektiv, verkningsfull
och korrekt hantering av informationssakerhetshandelser och personuppgiftsincidenter. Rutinen bor
inkludera planering och forberedelser, tillvdgagangssatt for upptackt, analys, rapportering, bedémning
och hantering av incidenter och handelser, rutiner for loggning. Rutinen bér dven innehalla processer
for hanteringen av kriminaltekniska bevis. Ledningsansvaret ska tydligt framga med eskaleringskedjor
samt kompetent och ratt personal som hanterar incidenter och handelser inom verksamheten.

7.2 Rapportering

Personal och leverantdrer bor informeras om sitt ansvar att rapportera informationssakerhetshandelser
och personuppgiftsincidenter. Rutinerna for rapportering samt kontaktperson bor tydligt férmedlas till
medarbetare. Rutinen bor inkludera varierande typer av incidenter och handelser for att sakerstalla att
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allt rapporteras korrekt. Storningar eller andra avvikande handelser i system kan indikera ett angrepp
och boér dar med rapporteras som en informationssakerhetshandelse.

7.3 Beddmning och beslut

Beddmning och beslutsrutiner om informationssakerhetshandelser och personuppgiftsincidenter bor
inbegripas i de dvergripande rutinerna for informationssakerhetshandelser och
personuppgiftsincidenter. Ansvarig for hanteringen av incidenter och handelser ska alltid bedéma
inkomna incidenter och goéra det utifrdn en sedan tidigare etablerad bedémningsskala. Klassning och
prioriteringar av incidenter och handelser kan vara till hjalp for att tydliggéra beddmningen. Resultaten
av beddmningarna ska alltid dokumenteras for att kunna verifieras och hanvisas till.

7.4 Hantering av informationssdkerhetshandelser och personuppgiftsincidenter
Hantering av informationssakerhetshandelser och personuppgiftsincidenter ska goras i enlighet med
faststallda rutiner och ska genomfdras av en relevant person eller grupp. Hanteringen bor inkludera
insamling av bevis, eskalering vid behov, sdkerstéllande av loggar, information om incidenten
kommuniceras internt och externt vid behov, faststallande av eventuella brister som orsakat incidenten
eller handelsen samt adekvat och korrekt dokumentering av resultatet.

7.5 Larandeprocesser

Informationssakerhetshandelser och personuppgiftsincidenter bor betraktas som kunskapsgivande
handelser som kan minska sannolikheten for att liknade situationer uppstar. Utvardering efter intraffad
incident eller handelse kan visa pa forbattringsomraden inom verksamheten géllande
dataskyddsarbetet och informationssakerheten. Larandeprocessen bor utga fran utvarderingar av
tidigare incidenter och handelser for att kunna identifiera dterkommande incidenter och héndelser
med stor paverkan.

7.6 Insamling och sakrande av bevis

Rutiner bor faststallas for identifiering, insamling, kopiering och bevarande av information som kan
komma att utgora bevismaterial. Rutinen bor ta hansyn till sparbarhet, sakerhet for bevis och personal,
roller och ansvar, dokumenterad information, personalens kompetens samt delgivning. Rutinen bor
aven inkludera mojligheter till disciplindra och rattsliga atgarder. Rutinen bor dven beakta
organisatoriska och myndighetsgranser for att sakerstalla att insamlingen sker korrekt.
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8 Resultat

Nedan presenteras resultatet for granskningen dar saval kommunstyrelsens, IT-avdelningens samt
kommundvergripande resultat presenteras. | anslutning till varje rubrik ger dataskyddsombudet ett
antal rekommendationer i enlighet med analysen av ndmndens incidenthantering.

8.1 Ansvarsfordelning och faststallda rutiner

Det finns kommundvergripande rutiner for personuppgiftsincidenter déar roller &r faststallda och
beslutsfattande ar delegerat. Kommunkontoret har dven ett tydligt ansvar for att driva processen.
Utdver de 6vergripande rutinerna har vissa namnder implementerat ndmndspecifika rutiner med
namndspecifika kontaktpersoner vid incidenter. Rutinen for att hantera personuppgiftsincidenter finns
dokumenterad och éar tillganglig for kommunens medarbetare. Dataskyddssamordnare pa namnderna
har ledningsansvar vad galler informationssakerhetshandelser och personuppgiftsincidenter. | de flesta
namnder finns fastsatta rutiner kring tillvdgagéngssatt samt kontaktpersoner for incidenthantering,
men det finns vissa svarigheter for medarbetare att hitta informationen pa intranatet.

Det finns incidenthanteringsrutiner pé IT-avdelningen men de ar fokuserade pa IT-relaterad
verksamhet i stort. Gallande informationssakerhetshandelser och personuppgiftsincidenter ar det en
outtalad och icke-formaliserad process. Rutinerna for handelser och incidenter ar riktade mot tekniska
|6sningar dar dokumentation och rapportering fér personuppgiftsincidenter inte ar faststallda i
rutinen. Skulle en incident ske kan den eskaleras enligt en prioritetsmodell dar IT:s digitaliseringschef
kan tillkalla krisorganisationen. IT-avdelningen arbetar dven med att férebygga incidenter med
systemforvaltare, leverantdrer och centralt pd kommunen med syftet for att bygga upp sékerhet utover
natverkssakerhet. | den tekniska delen av upphandlingsavtalen kravstélls patchning och tidsramar for
leverantorer. IT-avdelningen menar att incidenter eller hdndelser som sker inom ramen for ndmnders
verksamhet ska rapporteras av berérd verksamhet och inte till IT.

8.1.1  Analys och bedémning:

Lunds kommuns namnder samt har implementerat rutiner och faststéllt ansvarsférdelning samt
arbetssatt vid en informationssakerhetshandelse och personuppgiftsincident. IT-avdelningen har
etablerade rutiner for hanteringen av IT-relaterad verksamhet. IT-avdelningen har tydlig
ansvarsfordelning inom verksamheten och med nyckelpersoner pa namnder och kommunkontoret.
Det ar av stor vikt att rutinerna och ansvarsfordelningen ar valkand for medarbetare.

Dataskyddsombudet rekommenderar att:

e Kommunstyrelsen justerar rutiner for informationsdelning mellan styrelsen och IT-avdelning for att
skapa en samordnad hantering.
e Resurser allokeras for att vidareutveckla rutiner och utbilda medarbetare.

8.2 Rapportering

Tillgédngligheten av information angéende informationssakerhetshandelser och
personuppgiftsincidenter skiljer sig mellan ndmnderna samt hur lattillganglig eller etablerad
rapporteringsrutinerna for handelser och incidenter ar. Informationssakerhet ar inte valkant inom
namnderna. Rutinerna fér rapportering av informationssakerhetshandelser ar darmed inte allmant
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kanda av medarbetare. Namnderna lyfter dven vikten av att skapa en positiv kultur av rapportering dar
medarbetare har ett genomgaende incidenttank i verksamheten. Leverantorer skickar ut rapporter
direkt till ndmnden som darefter far gora en bedémning kring personuppgiftsincidenter.
Rapporteringen sker i enlighet med PUB-avtal och leverantoren skickar incidentrapporter inom den
angiva tidsramen.

IT-avdelningen lyfter utmaningen med att sakerstélla att alla medarbetare ar informerade och bekanta
med rutinerna for rapportering av informationssakerhetshandelser och personuppgiftsincidenter.
Medarbetarna arbetar med att hantera IT-relaterad verksamhet i allmanhet, och rapporterar eller
diskuterar det med de relevanta personerna inom IT-avdelningen. Rutiner fér rapportering av
personuppgiftsincidenter eller informationssakerhetshandelser ar inte etablerade utan det sker indirekt
via dialog med nyckelpersoner.

8.2.1  Analys och bedémning:

Kunskapen kring informationssakerhetshandelser och personuppgiftsincidenter ar generellt 1ag hos
medarbetare vilket leder till att handelser och incidenter inte rapporteras. Saval kunskapsnivan som
rapporteringsgraden maste hojas hos medarbetare for bade informationssékerhetshéndelser samt
personuppgiftsincidenter.

Dataskyddsombudet rekommenderar att:

e Kommunstyrelsen implementerar strukturerade och formella rutiner fér rapportering.
e Rutinerna for rapportering diskuteras med tydliga exempel frdn ndmnden eller IT-avdelningens
verksamhet for att visa vad som kan och ska rapporteras.

8.3 Beddmning och beslut

Inom ndmnderna gors beddmningen om det ar en personuppgiftsincident eller
informationssakerhetshandelse av medarbetaren som rapporterar incidenten. Bedémningen och
beslutet kan dven goras tillsammans med medarbetarens chef och i samrad med
dataskyddssamordnare. Genom vidaredelegationen av uppgiftshanteringen hamnar mycket av beslut
och hantering hos dataskyddssamordnaren. Da informationssakerhetshandelser och
personuppgiftsincidenter inte ar forankrade hos namndernas medarbetare blir det svart for enskilda
medarbetare att géra beddmningar avseende dessa fragor. De tillgéngliga GDPR-utbildningarna
fokuserar pa att forhindra incidenter utan att ge likvardig utbildning i bedémningen av handelser och
incidenter vilket forsvarar en korrekt hantering.

En preliminar bedomning gors av Service Desk dar de hanterar alla inkomna handelser och incidenter.
Medarbetarna beddmer hur man ska hantera handelsen och tar vid behov kontakt med
nyckelpersoner inom ndmnderna eller IT-avdelning for att bedomning och beslutet kring hdndelsen
ska goras. For att incidenten eller handelsen ska kategoriseras som en informationssakerhetshdndelse
eller personuppgiftsincident ska det klassas som sadant under incidentprocessen, dar det idag inte
inbegrips i den ordinarie modellen. IT-avdelningen efterfragar ett gemensamt system for bade
incidenter, handelser och IT-relaterade drenden.
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8.3.1  Analys och bedémning:
For att folja rddande lagar sé ska alla personuppgiftsincidenter och informationssakerhetshandelser
rapporteras.

Dataskyddsombudet rekommenderar att:

e Kommunstyrelsen fortydligar och forbattrar klassificeringen, arbetssattet och forstaelsen for
handelser och incidenter sd att medarbetare ska kunna genomféra bedémningen.

¢ Kommunstyrelsens medarbetare utbildas i rapporteringsrutinerna for att sékerstalla att rapportering
sker.

8.4 Hantering av informationssakerhetshandelser och personuppgiftsincidenter
Inom nd@mnder f6ljs de rutiner som &r faststallda for hur medarbetare och ansvarig ska hantera
informationssakerhetshandelser och personuppgiftsincidenter. Det finns skillnader mellan ndmnderna i
implementeringen av eskaleringstrappan vid handelser och incidenter. Inom namnderna finns dven
skillnader i mojligheten fér loggning i systemen som anvands dar det saknas mojlighet i vissa system
och det finns automatiserade loggkontroller i andra. Dar loggkontroller gérs kan man vid incidenter
kontrollera vem som gatt in i systemen. For leverantorer hanteras incidenter och handelser i enlighet
med personuppgiftsbitrddesavtalet med tillit till leverantdrernas rapportering.

Inom IT-avdelningen arbetar man utifran Information Technology Infrastructure Library
(ITIL)-ramverket och dess problem-process, men ramverket ar inte implementerad till fullo inom
kommunen. Hanteringen av handelser och incidenter utgar ifran att riskminimera och I6sa problem.
Rapporteringen av incidenter kommer sekundéart och hanteras dd genom kommunikation med
nyckelpersoner eller medarbetare inom IT-avdelningen. Fokus ligger pa den operativa hanteringen av
incidenterna och pa att fa upp systemen igen eller géra nédldsningar for att fa systemen
anvandningsbara. Loggning anvands pa systemen och &r automatiserat vilket innebér att patchning
gors ofta. Systemforvaltaren har ansvar for att hantera serversystemens loggning och patchning.

8.4.1  Analys och beddmning:

Kommunstyrelsen arbetar utefter faststallda rutiner och riktlinjer med eskaleringstrappor och tydligt
utsatta steg for hantering. Kommunstyrelsen har bra och tydlig rapporteringsrutin kring
informationssakerhetshandelser och personuppgiftsincidenter. Hanteringen pa systemniva
koncentreras kring att fa systemen anvandbara och fungerande.

Dataskyddsombudet rekommenderar att:

e |T-avdelningen behover ha en strukturerad dokumentation gallande incidenthanteringen.

e Kommunstyrelsen fortsatter utbilda alla medarbetare inom verksamheten i
informationssakerhetshandelser och personuppgiftsincidenter.

e Kommunstyrelsen utvédrderar och granskar rutinerna for hantering av incidenter och héndelser.

8.5 Larandeprocesser

Fokus inom namnderna ligger pa utbildning kring informationssakerhetshandelser och
personuppgiftsincidenter i stort och hur de ska forhindras. Medarbetare genomgar utbildningarna vid
nyanstallning och darefter en gang per ar. Det efterfragas tydligare diskussioner kring vad
medarbetare ska gora vid incidenter samt efter hanteringen. Utvérdering efter
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informationssakerhetshandelser eller personuppgiftsincidenter sker i liten skala inom néamnderna. |
rapporteringssystemet finns rutinerna faststallda kring hur en rapportering ska ga till men
larandeprocesser hos enskilda ndmnder sker sparsamt utanfoér enskilda diskussioner med medarbetare
kring mindre handelser.

IT-avdelningens arbetssatt betonar den operativa hanteringen av incidenter. Rapportering och
utvardering gors inte inom ramen for en rutin, men det finns inofficiella och informella dialoger inom
IT-avdelningen. Larande gors genom diskussioner om hanteringen och férbattringar som kan géras.
Da rutinerna inte inkluderar informationssékerhetshéndelser eller personuppgiftsincidenter sker inte
larandeprocesser kring rapporteringen.

8.5.1  Analys och bedémning:

Namnderna arbetar med att arligen utbilda medarbetarna i frdgor rérande personuppgiftshantering
genom ett e-learning-verktyg. Det finns fortsatt inofficiella larandeprocesser dar man utvarderar det
operativa arbetet pa ett icke-formaliserat satt genom informella kanaler. Genom att etablera
utvarderingar och larandeprocesser kan detta anvandas som underlag vid utbildningstillfallen.

Dataskyddsombudet rekommenderar att:

¢ Kommunstyrelsen integrerar uppféljning och larandeprocesser som nédvandiga steg i befintliga
rutiner.

e Kommunstyrelsens medarbetare fortsatter att arligen utbildas i informationssakerhet och
personuppgiftsincidenter.

8.6 Insamling och sakrande av bevis

Inom de systemen med mojlighet till loggkontroller finns en integrerad sparbarhet och mekanismer for
att samla in och sékra bevis efter informationssakerhetshandelser och personuppgiftsincidenter. Vid
handelser och incidenter i systemen hanvisas medarbetare inom namnden till IT-avdelningen. Inom
verksamheten arbetar man framst med dokumentation av handelseprocessen och genom rapporter
kan bevis sakerstallas.

Kryptering anvénds som en teknisk skyddsatgard for att skydda informationen exempelvis vid stold av
datorer och mobiltelefoner. Det finns ett etablerat arbetssétt och rutiner for utldamning av information
vid forfragningar till polismyndigheten. Systemen loggar vem som fatt systematkomst samt att
atkomsten till systemens baksida ar ytterst begrénsad och ar endast tillganglig for priviligierade
anvéndare. Vid dtkomst loggas alltid inloggningsuppgifter for anvandaren vilket innebar
sparningsmajligheter inom systemen.

8.6.1  Analys och bedémning:

For att sakerstalla att bevisforing bevaras ar det viktigt att inkludera insamling av bevis i rutiner kring
informationssakerhetshandelser och personuppgiftsincidenter for att inte missa viktig bevisforing
under hanteringen av incidenten eller handelsen.

Dataskyddsombudet rekommenderar att:

e Kommunstyrelsen och IT-avdelning arbetar fram ett gemensamt arbetssatt for att sakerstalla
bevisféring genom dubblering av system och loggar, korrekt och noggrann dokumentation under
hanteringen samt dterkommande dialog kring processen.

Security Solution Scandinavia AB

Flgjelbergsgatan 20 C Office +46 3198 90 00

431 37 Mdlndal, Sverige www.securitysolution.se

11



Datum 2021-12-17 é CSECURITY

@®®solution

Namnden tar fram en rutin for insamling och sékrande av bevis.
Namnden 6vervager att upphandla ett kriminaltekniskt stod vid allvarliga incidenter.

9 Inkomna personuppgiftsincidenter under 1 september 2020 - 31
augusti 2021

Totalt inkom 63 anmalningar i Lunds kommun inom den angivna tidsramen. Av dem rapporterades 23
till en tillsynsmyndighet. Incidenterna som inkom var av féljande kategori:

Obehdrigt rdjande: 33st
Obehorig dtkomst: 19st
Andring av personuppgifter: 2st
Forlust/stold: 2st

Barn och skolnamnden anmalde 28 incidenter.

Utbildningsnamnden anmalde 14 incidenter.

Kultur och fritidsnamnden anmalde 2 incidenter.

Kommunstyrelsen anmalde 7 incidenter

Socialndmnden anmalde 2 incidenter.

Vérd och omsorgsnamnden anmalde 5 incidenter.

Tekniska namnden anmalde 1 incident.

Overférmyndarférnamnden anmaélde 3 incidenter.

(Det inkom &ven 7 incidenter som inte omfattade kommunens verksamhet.)

10 Avslutningsvis

Granskningen av Lunds kommuns ndmnder och IT-avdelning kring incidenthantering har resulterat i
att man kan konstatera att ndmnderna har etablerade rutiner och tydlig ansvarsférdelning vid
personuppgiftsincidenter och informationssakerhetshéndelser. Riktlinjer och rutiner fér beddmning,
rapportering och hantering av incidenter och handelser finns etablerade i ndmnderna.

Resultatet av granskningen har visat att det med stor sannolikhet finns ett morkertal i
informationssakerhetshandelser och personuppgiftsincidenter som sker i sdval kommunstyrelsen,
namnderna som pa IT-avdelningen. Bristande kunskap i vad som utgor en personuppgiftsincident och
informationssakerhetshdndelse samt i rapporteringsrutinerna for intraffade incidenter och handelser
kan ligga till grund for att incidenter och handelser gar obemarkta och inte rapporteras.
Kommunikationen mellan kommunstyrelsen, namnder och IT-avdelning bor ddrmed starkas for att
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sakra kontinuerlig dialog kring rutinerna samt sakerstallande att incidenter och handelser rapporteras
och hanteras i de korrekta kanalerna.

Dataskyddsombudet rekommenderar att kommunstyrelsen i samrad med IT-avdelningen arbetar fram
tydliga rapporterings- och hanteringsrutiner for informationssakerhetshandelser och
personuppgiftsincidenter. Kommunstyrelsens samtliga medarbetare bor informeras och utbildas i
dessa rutiner. Vidare rekommenderar dataskyddsombudet 6kade utbildningsinsatser for samtliga
medarbetare i informationssakerhet och dataskyddsfragor for att hoja kunskapsnivan for saval
kommunstyrelsens medarbetare som IT-avdelning.

Dataskyddsombudet bedémer att Lunds kommun bedriver ett férebyggande arbete genom olika
sakerhetsatgarder som saval namnder som IT-avdelning tar. Dataskyddsombudet konstaterar daremot
att det forberedande arbetet for hur informationssakerhetshandelser upptacks och identifieras som
personuppgiftsincidenter inte ar lika omfattande. Dataskyddsombudet rekommenderar saledes att
kommunstyrelsen, namnderna och IT-avdelning utvecklar sin forberedande formaga genom allokering
av resurser, samordning, rutiner och utbildning.
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