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Inledning

Bakgrund

Enligt Lagen (2006:544) om kommuners och landstings dtgdrder infér och vid extraordindra
hdndelser i fredstid och under héjd beredskap (LEH) ska kommuner analysera vilka extraordinara
hindelser som kan intrédffa i kommunen och hur detta kan paverka den egna verksamheten.
Resultatet av arbetet ska viarderas och sammanstéllas i en risk och sarbarhetsanalys (se 2 kap.
1§ LEH). Kommunen ska ta fram en évergripande risk-och sarbarhetsanalys vid varje ny politisk
mandatperiod, och darefter f6lja upp analysen arligen under resterande mandatperiod.

En extraordindr hdndelse avser en hiandelse som starkt avviker fran det normala, resulterar i en
allvarlig storning eller en 6verhdngande risk for en allvarlig stérning i viktiga
samhallsfunktioner, och som kraver skyndsamma insatser av en kommun eller ett landsting (se
1 kap 4 § LEH). Detta begrepp och dess beskrivning visar den typ av handelser som kommunen
ar alagd av staten att forebygga, hantera och utvardera.

Syfte, mal och omfattning

Syftet med kommunens risk- och sarbarhetsanalys (RSA) ar att fa en samlad riskbild 6ver
kommunen och dess verksamheter.

Malet for risk- och sarbarhetsanalyserna ar att den ska:

e Ge underlag for planering och genomférande av atgarder

o Ge beslutsstod for beslutsfattare och verksamhetsansvariga

e Ge underlag for information om samhallets risker och sarbarheter till allmdnheten
e Bidra till att ge en bild 6ver de risker och sarbarheter som finns i samhallet

Myndigheten for samhallsskydd och beredskap (MSB) har tagit fram foreskrifter och allmanna
rad kopplat till risk- och sarbarhetsanalysen (se MSBFS 2015:15). I foreskrifterna anges de
omraden som ska finnas med i kommunens RSA:

e Beskrivning av kommunen och dess geografiska omrade

e Beskrivning av arbetsprocess och metod

o Identifierad samhallsviktig verksamhet inom kommunens geografiska omrade

o I[dentifierade kritiska beroenden fér kommunens samhallsviktiga verksamhet

¢ Identifierade och analyserade risker for kommunen och kommunens geografiska omrade

e Beskrivning av identifierade sarbarheter och brister i krisberedskap inom kommunen och
dess geografiska omrade

e Behov av atgiarder med anledning av risk- och sarbarhetsanalysens resultat

Ansvar for innehall och revidering

Ansvaret for att samordna och sammanstélla Lunds risk- och sarbarhetsanalys ligger pa
kommunkontoret. Risk- och sarbarhetsanalysen ska faststillas av kommunstyrelsen.
Kommunstyrelsen beslutar ocksad om och foljer upp eventuella atgarder. Risk- och
sarbarhetsanalysen ska dven rapporteras till Lansstyrelsen.
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Sammanfattning

Analysen visar att Lunds kommuns formaga inom krisberedskapsomradet i huvudsak ar god,
men att det ocksa finns en del forbattringsomraden. Det finns planer for kommunens
overgripande krisledning och alla férvaltningar och bolag har egna krisberedskapsplaner. Det
finns dven riktlinjer for information och samordning vid larm, externt och internt. Saledes kan
det formella styrnings- och ledningsarbetet vid kris anses fungerande, och de omraden dar
kommunen behover stirka sin krishanteringsférmaga ytterliga utgors istillet av féljande
omraden:

Reservkraftforsorjning till ett eller flera av vard- och omsorgs sarskilda boenden
samt tillagningskok

Servicendmnden, i samrad med vard- och omsorgsnamnden och berord fastighetsédgare, har
2013 gjort en konsekvensutredning och kostnadsanalys for installation av reservkraft-
forsorjning for ett eller flera av vard- och omsorgsforvaltningens boenden, samt for
serviceférvaltningens lokaler. Utredningen innefattade dven installation av reservkraft for
utpekade tillagningskok och dldreboenden, och pagar fortfarande.

StyrEl/StyrGas

StyrEl ar den planeringsprocess under vilken vissa utpekade aktorer (bland annat kommunen)
samarbetar for att kunna prioritera samhallsviktiga elanviandare vid en manuell
forbrukningsfrankoppling. StyrGas dr samma planeringsprocess, fast for fjarrvirme. Befintlig
StyrElsplan och StyrGasplan ska uppdateras. Arbetet sker tillsammans med Energimyndigheten
och paboérjades under slutet av 2019, och anses viktigt for att kunna prioritera och stiarka
kommunens samhallsviktiga verksamhet ytterligare.

Nodvatten

Befintlig Nodvattenplanen behdver utvecklas med prioriteringar. Det saknas logistik och
ansvarsfordelning kring utplacering av nédvattentankarna. Detta behover goras tillsammans
med VA SYD som har huvudansvar for Nodvattenplanen. Nodvattenplanen bor vara
synkroniserad och kommunicerad mellan olika aktorer, dven icke prioriterade sadana.

Livsmedelsforsérjning

D3 Sverige inte ldngre har nagra centrala livsmedelslager innebar det att vi vid en nutida kris, i
stort satt endast har tillgdng till den mat som finns pa plats ute i vara butiker. Likasa ar det vid
ett langre elbortfall svart att hantera mat som behover vara kyld. Kommunens maltidsservice,
som har ansvar for att forsorja kommunens adldreboende och vardboende med mat, bor uppratta
en plan for eventuellt lager av livsmedel, samt en plan for maltider med ravaror som kan
hanteras och serveras vid ett ldngre elbortfall.

Drivmedel

Kommunen bor underséka hur man kan sdkra upp grundlaggande sidkerhetsnivaer for tillgang
till drivmedel, samt gora en prioritering for att undvika eventuell konkurrenssituation.

Oversvimning

Kommunen behover identifiera vilka lokaler som inhyser samhallsviktiga verksamheter som
riskerar drabbas av 6versvimning.

Pandemiplaner

Forvaltningarnas och de kommunala bolagens pandemiplaner boér uppdateras.



Risk- och sarbarhetsanalys fér Lunds kommun 4(17)
Mandatperioden 2019-2022

Innehallsforteckning

Risk- och sarbarhetsanalys for LUNdS KOMMUIN ... sssssssssssssssssssssssssssssssssanes 1
Mandatperioden 2019-2022 ...t s sees 1
0 (=T 41 o= DO T PO P TRON 2

2721 <2 0100 U TP 2
Syfte, MAl OCHh OMFATINING c.uvvrevereereerereeesererseeer s ss s 2
Ansvar for inNehall 0Ch TEVIAETINEG ...ttt ssssss s sess s ssss s ssssssnees 2
SAMIMANTATEIIITIE covveveeseetreeseesse e ee e es s e es s e bbb SRR R £ s R R Rt 3
[N N Al S O TECKIIINE . .uveeeeeeseeeecteee sttt es b s es e sb s s bR s bbb bbb e 4
1. Beskrivning av kommunen och dess geografiska 0mrade........oeeneeenneesssensssnssssessssesssns 5
LUNAS KOINIMIUIL contetreeteeeeerseesseesseeemseesseesseesssessssess s sssesssssessessssessssesssessssessssessssssssessssessssesssessssassssessssssmsessasessas 5
KOMMUNENS OIGANISATION «.ceveeeereereeeeeessesseeeessessesseessessessesssessessssssessessssssessesssssesssesssssssssessesssssssssesssssssssessessasssees 5
Kommunens krisorganisation och KriShantering ... ssessesseens 5
Kommunens centrala KriSOrganiSation ... sessssessssssesssssssssssesssssssesssenns 7
KIiSIEANINZSNAIMIIACI c..ovvveeeeeesceneeeeseseseeesees e sse s ses e sssse s s s e b s b e s 7
Kommunikator i beredskap (KiB) ... eeerereeseeseesseessmessssesssessssesssssssesssssesssssssessssesssssssssssssessassssas 8
Trygghetspunkter 0Ch KIISStOA. ....omrereeerreesseerseesseessesseeeseessees s sssessss s sssssssssssssssessssesssesssssssases 9
2. Samhallsviktig verksamhet inom kommunens geografiska 0mrade.........ocnenneeneeensseennees 10
GeOZrafiSKt OMIAAESANSVAT ..uucuureeieeeeeseerseesse sttt ss s b s ss bbb bs b b a s 10
Samhallsviktig verksamhet och samhallSSERLOTET ....c.cueeeemreerreereerereeese e 10
N 0TS oo B 0D Y0 ] VoV PP 11
L2y 4o U< ) TP 11
B =101 010 ) o) oSO 12
Hals0- 0Ch SJUKRVArd SAIMT OIMNISOTZ cuuieeereeseeseeesseeeseessesssseesssesssss s sssssssssesssssssessssasssssssssssasessassssssssssesess 12
Finansiella tjanster och SOCIaAlfOrSARIINGAT ... reereereerereeeseereee s seesses s ssseeans 13
Information och KOMMUNIKAtION c..eiverireirrsrss s 13
Y476 16 0Tl (ST 1 =) oo U] PP 13
Offentlig forvaltning och kommunalteknisk fOrvaltining.......ceneereeeeenmeernmeeseeseesseesseesenens 14
3. Beskrivning av arbetSprocess 0Ch MEtOd ... seesees s ssssssesssssssssssssssssans 15
Tillvigagangssatt och informationsinhdmtning till RSA ... ssessseennns 15

4. Risk- och sarbarhetsanalys med tillhorande atGArdsliSta .......cenreneeeneeemeeesneesseerseesseesseeesseeens 17



Risk- och sarbarhetsanalys fér Lunds kommun 5(17)
Mandatperioden 2019-2022

1. Beskrivning av kommunen och dess
geografiska omrade

Lunds kommun

Lund ar en av Skandinaviens dldsta stdder med ett av virldens hundra hogst rankade
universitet. Hir mots tradition och innovation; avstanden ar korta och forskningen bland den
basta i varlden. Lunds universitet har ca 40 000 heldrsstudenter och tusentals forskare fran hela
varlden vilket sitter en stark pragel pa kommunen.

Kommunen ir en del av Oresundsregionen, en av Europas starkaste regioner med strax éver
fyra miljoner invanare. Den internationella flygplatsen Kastrup och Malmoé Airport ligger bada
en halvtimme bort. Malmé nas pa tio minuter och centrala Képenhamn pa tre kvart.

Lunds kommun har en yta pa ca 500 km?, och vid &rsskiftet 2018/2019 var befolkningen
121 274 personer, vilket gér Lunds kommun till Sveriges 12:e stérsta kommun.
Storsta tatorterna dr Lund, Sédra Sandby, Dalby, Veberdd, Genarp, Stangby.

De storsta arbetsgivarna ar Skanes universitetssjukhus, Lunds universitet och Lunds kommun.
Virldsledande foretag som Tetra Pak, Axis Communications, Alfa Laval och Gambro har sitt
ursprung i forskning fran Lunds universitet, och nya storre foretag tillkommer standigt.

I nordéstra Lund vaxer nu Brunnshégsomradet fram dar forskningsanlaggningarna MAX IV och
ESS lagger grunden for materialforskning i varldsklass. Lund dr dessutom hemstad for flera
festivaler, konferenser och dterkommande arrangemang.

Kommunens organisation

[ Lunds kommun finns det femton ndmnder. Varje ndmnd har en forvaltning, férutom
overformyndarndmnden, valndmnden, krisledningsndmnden och Habostyrelsens vars
forvaltning skots av kommunkontoret. For illustration av kommunens organisation, se figur 1.

De heldgda kommunala bolagen dr Lunds Kommuns Fastighets AB, Lunds Kommuns Parkerings
AB och Fastighets AB Lunds Arena. Deldgda kommunala bolag ar Science Village Scandinavia AB,
Sysav AB, Sydvatten AB och Kraftringen AB.

Kommunalférbunden ar Rdddningstjansten Syd och VA SYD.

Kommunens krisorganisation och krishantering

Kommunen ska viarna om invdnarna genom att trygga manniskors liv, personliga sikerhet samt
hindra och begrinsa skador pa miljo och egendom. Kommunen maste dven ha en beredskap for
att kunna hantera mindre omfattande samhallsstorningar som inte klassas som extraordinara.
Detta regleras inte utifran nagon sarskild lagstiftning utan ska hanteras inom ramen for
kommunallagen.

[ enlighet med samhallets krisberedskap utgar Lunds kommuns krisberedskap fran tre
grundprinciper for krishantering.



Risk- och sarbarhetsanalys for Lunds kommun 6(17)
Mandatperioden 2019-2022

Kommun-

e en —| Kommunrevision
fullmiktige

—| Kommunstyrelse

Barn- och Kultur-och | | | o dsndmnd Lunds kemmuns Réddnings-
skalndmnden fritidsndmnden || Pyggnadsnamnden | | 1 parkerings AB —  tjénsten Syd
(heligt bolag) (komrmunal Férbund)
U“f',"d”('jng" Vard- och den | | Tekniska nimnden Lunds kommuns VA Syd
namnden omsorgsnamnden — Fastighets AB (- (kemmunalférbund)

{heligt bolag)

Socialndmnden [~ | Miljgnimnden Fastighets AB Science Village

1 Scandinavia AB
(delégt bolag)

— Lunds Arena
(heldgt bolag)

R Renhallnings-
Servicenamnden
styrelsen Sysav AB
| (delligt bolag)
Overférm yndar- | -
nimnden — Valndmnden Sydvatten AB

(delligt bolag)

Krislednings-

Habostyrelsen  |— i
— namnden

Kraftringen AB
] (deligt bolag)

Figur 1. Lunds politiska organisation. Till varje ndmnd - férutom valndmnd, krisledningsndmnd och
overférmyndarndmnd - finns en forvaltningsverksamhet knuten.

e Ansvarsprincipen - den som har ansvar for en verksamhet under normala férhallanden
har motsvarande ansvar vid en samhéllsstérning. Ansvarsprincipen innebar ocksa ett
ansvar for varje aktor att samverka med andra.

e Narhetsprincipen - en samhallsstorning ska, sa langt det dr mojligt, hanteras dar den
intraffar och av dem som ar ndrmast berdrda och ansvariga.

o Likhetsprincipen - organisationen som hanterar samhallsstérningen ska, sa langt det ar
moijligt, efterlikna ordinarie organisation.

Det ar kommunstyrelsen som ansvarar for samordning och uppfoéljning av kommunens
forebyggande och forberedande arbete inom krisberedskapsomradet for att minska sannolikhet,
effekten av hdandelsen och 6ka var formaga att hantera.

Vid en samhallsstérning ligger ansvaret i forsta hand hos de ndrmast berdrda; alltsa, hos den
forvaltning som drabbas, samt hos den eller de verksamheter som ar inblandade. Den instans
som innehar ett visst ansvar under normala forhallanden har detta ansvar dven vid en Kkris.
Samtliga forvaltningar i kommunen upprattar egna risk-och sarbarhetsanalyser samt en egen
plan for krishantering. Tillsammans med planen for central krisledning utgor dessa kommunens
samlade krisberedskap.

Inom kommunens olika verksamhetsomrade finns avtal med externa entreprenérer och
leverantorer. Vid upphandling av sddan verksamhet ska ansvar for krisberedskapen finnas med i
upphandlingsunderlaget och sidkerstallas vid eventuell avtalsskrivning.
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Vidare ska dgardirektiven for kommunens bolag innehalla regler och ansvar for respektive
bolags deltagande i kommunens samlade krisberedskap.

Kommunens centrala krisorganisation

Lunds krisledning bestar av centralt placerade ledande tjanstepersoner som vid en kris
aktiveras av kommunens beredskapssamordnare, TiB och/eller kommundirektor efter dialog.
Krisledningen har tillgang till ett mycket brett kontaktniat med bland annat myndigheter,
grannkommuner samt andra organisationers krisgrupper, trossamfunden och
frivilligorganisationer. Uppgiften vid en extraordinar hdndelse dr att ge krisledningsndmnden
beslutsunderlag for att kunna samordna de verksamheter som ar berorda av handelsen.
Kommunen har en aktuell krisledningsplan.

Forvaltnings-/bolagsspecifika krisorganisationer

Samtliga av Lunds kommuns forvaltningar och hel-/deldgda bolag ansvarar for att tillhandahalla
egna krisledningsorganisationer, i enlighet med de grundldggande principerna for krishantering.
Forvaltningarnas/bolagens krisberedskapsplaner ska beskriva hur dessa egna
krisorganisationer organiseras och leds under en kris for att ha omedelbar formaga att utifran
radande risker och hot kunna utéva ledning och samordning samt planera for uthallighet 6ver
tid. En krisberedskapsplan ska sdkerstdlla att en organisation ar bemannad med pa férhand
utbildade nyckelpersoner och att det finns nédvandiga rutiner for att en kris ska kunna hanteras
pa ett tillfredsstéllande satt.

Krisledningsnamnden

Under en extraordindr hdndelse utévas den politiska ledningen av krisledningsndmnden som ar
utsedd av kommunfullméktige och bestar av ledaméterna i KSau. Denna ndmnd kan, under den
tid som kravs, ta 6ver ansvar och ledning 6ver kommunens dvriga ndmnder. Beslut som tas inom
annan namnds omrade ska anmalas i kommunfullmaktige. Krisledningsndmndens ordférande
avgor vad som ar en extraordindr handelse och om och nar nimnden ska kallas in.

Kommunstyrelsen beslutar varaktigheten pa krisledningsndmndens verksamhet kopplat till
aktuell hdndelse. Primar samlingsplats ar centralt i Lunds téitort, och om hindelsen skulle tvinga
krisledningsorganisationen att flytta utanfér kommunen finns en férberedd alternativ
krisledningsplats. Krisledningsnamnd och krisledning 6vas minst en gang per mandatperiod.

Central krisledning = Inriktnings- och samordningsfunktion (ISF)

Ledningen av den operativa verksamheten under kris utévas av den centrala krisledningen.
Krisledningen bestar av kommundirektor, bitrddande kommundirektor, sakerhetschef och
kommunikationsdirektor. Till gruppen kan tjdnstepersoner och experter adjungeras beroende
pa aktuell handelseutveckling. Forutom att bedriva operativ ledning, bereder ocksa gruppen
drenden till krisledningsndmnden under aktuell hidndelse.

Krisledningsstab = St6d till Inriktnings- och samordningsfunktionen (ISF-Stod)

Till krisledningen finns kopplat en stab som leds av en stabschef. Staben bestar av olika
funktioner beroende pa behov. Stabens uppgifter ar att tillse att
krisledningens/krisledningsndmndens beslut genomfors, att skapa en lagesbild, att analysera
hdndelseutvecklingen, samt att omfallsplanera. Staben ska dven ta fram underlag for budskap
och information saval internt som externt, sikra tillgang till erforderliga personella och
materiella resurser for det akuta skadeavhjilpande arbetet samt att i 6vrigt ge underlag for
beslut och inriktning fér arbetet. Ovrig personal kan adjungeras efter behov och i de flesta fall
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verka utifran ordinarie arbetsstille. Den expertis som finns i krisledningen sasom till exempel
kommunikationsdirektor och sidkerhetschef kan agera som stodpersoner till stabschefen.

Larmkedjan/Krisledningsorganisationen

Beredskapssamordnaren (=Tjansteperson i Beredskap, TiB) har mandat att aktivera flertalet
resurser, sdsom kommunens dvriga beredskapsfunktioner, vaktare, krisstod och 6ppna
trygghetspunkter. TiB svarar ocksa for att kommundirektoren, bitrddande kommundirektoren,
kommunikationsdirektor, sdkerhetschefen samt kommunens Kommunikator i beredskap, KiB
och berorda forvaltningsdirektorer far information om handelsen direkt.

Kommunstyrelsens

/ arbetsutskott Krisledningsndmnd
Kommundirektér Bitridande Sékerhetschef Kommunikations-
kommundirektor direktor

A

™ Krisledningsgru
\\\'\ //" K ledningsgrupp
~\

KIB
) Berorfi Beredskapssamordnare ~_, kommunikatori
Forvaltning/ +—+«— =TiB _— beredskap
Forvaltningar Tjansteman i beredskap
v < o ~
/// Stab [ Exempel pa adjungerande \
- Larmnummelo40—676 9454 — funktioner TiB;en kan aktivera:
— T—
1 i .
- ""-—1,_,_77_‘ - Oppnar Trygghetspunkter
508 ) R ) - Aktiverar Krisstsd
eller Analys Kr\s: . Adzn::;:tw ?dj:?gerands - Samverkar med TiB i andra
internt kommunikation unitioner \kfmmuner& pa lansstyrelsen /

Figur 2. Illustration 6ver kommunens fulla krisledningsorganisation, inklusive stédfunktioner och hur
larmkedjan ser ut.

Kommunikator i beredskap (KiB)

Kommunikation spelar en avgorande roll i hanteringen av en Kkris eftersom den kan paverka
handelseutvecklingen saval positivt som negativt. Samordnad kriskommunikation i rétt tid
starker trovardigheten och forebygger otydligheter och ryktesspridning. For att 6ka kommunens
krishanteringsformaga och sikra tillgangligheten till sdval strategisk som operativ
kommunikativ resurs finns funktionen KiB. Denna funktion utgérs av kommunikatorer i Lunds
kommun som vid en hindelse kan starta och genomdriva kommunikationsinsatser. KiB ar ocksa
en stodresurs till TiB och forvaltningsdirektérer som behéver kommunikationsstod utanfor
kontorstid.

Trygghetspunkter och krisstod

Vid en utrymningssituation eller nar det finns ett stort informationsbehov kan drabbade och
utsatta manniskor samlas pa en trygghetspunkt. Pa trygghetspunkterna kan man, férutom att fa
information och tak 6ver huvudet, fa ndgot att dta och dricka och ndgon att tala med.
kommunen finns sex trygghetspunkter; Petersgarden, Maria Magdalena kyrka i Lunds tatort
samt forsamlingshemmen i Veberdd, Genarp, Sédra Sandby och Dalby. Trygghetspunkterna
oppnas vid behov av beredskapssamordnaren.

Aven krisstdd kan vid behov aktiveras av kommunens TiB. Lunds kommun har dels en central
krisstodsgrupp samt erbjuds tillsammans med Lunds universitet och Lokalpolisomrade Lund,
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via svenska kyrkan i Lund. Kyrkans krisstod ar inte religiost knutet och erbjuds alla som varit
med om en kris, helt oberoende av trosuppfattning. Avtal finns dven med frivilligorganisationer
(till exempel FRG, Roda Korset) som kan stédja kommunen vid en kris.
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2. Samhallsviktig verksamhet inom kommunens
geografiska omrade

Geografiskt omradesansvar

Den svenska krisberedskapen utgar fran ett geografiskt omrdadesansvar pa tre nivaer: det lokala
ansvaret (kommunerna), det regionala ansvaret (lansstyrelserna) och det nationella ansvaret
(regeringen).

Sedan 2006 ar det geografiska omradesansvaret en lagstadgad uppgift for kommunerna.
Ansvaret innebar att kommunen ska verka for att olika aktorer, bland annat de som bedriver
samhallsviktig verksamhet inom kommunens geografiska omrade far mojlighet att samverka i
syfte att uppna samordning av forberedelser infor extraordindra hiandelser.

Vidare ska kommunen under en extraordinar hdndelse verka fér samordning mellan olika
aktorer inom sitt geografiska omrade. Med olika aktorer menas saval offentliga som privata
aktorer vars insatser kan komma att omfattas av aktérsgemensamma 6verenskommelser om
inriktning och samordning vid en samhallsstérning. Till detta tillkommer att kommunen ska
verka for att information till allmdnheten samordnas.

Samhallsviktig verksamhet och samhallssektorer

Vissa av kommunens verksamheter ar sarskilt viktiga ur perspektivet samhallsskydd, och kallas
darfor samhallsviktig verksamhet. MSB:s kriterier for samhallsviktig verksamhet ur ett
krisberedskapsperspektiv definieras som en verksamhet som uppfyller bada eller det ena av
foljande villkor:

- Ettbortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhallet.

- Verksamheten dr n6dvandig eller mycket vasentlig for att en redan intraffad allvarlig
kris i samhaéllet ska kunna hanteras sa att skadeverkningarna blir s sma som mdjligt.

De samhallsviktiga verksamheterna uppratthaller alltsd viktiga samhallsfunktioner inom olika
samhallssektorer. Pa regional nivd har man identifierat 11 samhallssektorer som
samhallsviktiga verksamheter kan ha kritiskt beroende av, varav de sju forsta ar prioriterade.

Dessa ar;

Energiforsorjning

Livsmedel

Transporter

Hélso-och sjukvard samt omsorg
Finansiella tjanster

Information och kommunikation
Skydd och sdkerhet

Offentlig forvaltning

. Kommunalteknisk forsorjning
10. Socialférsakringar

11. Handel och industri
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Energiforsorjning

Elforsorjning
I Lunds kommun finns tre elndtsbolag: Kraftringen AB som &dger elnéitet i Lunds titort. Skanska

Energi AB ager elndtet i storre delen av de 6stra kommundelarna och EON dger en mindre del av
elndtet i den syddstra delen av kommunen.

Fjarrvarme, naturgas, fjarrkyla
Kraftringen AB ar leverantor av fjarrvarme, naturgas och fjarrkyla till kunder i Lunds kommun.

Naturgasnatet stracker sig 6ver hela kommunen och stora matarledningar passerar genom och i
narheten av titbebyggda omraden.

Livsmedel

Livsmedelsforsorjning

Flera kommunala samhallsviktiga verksamheter (t.ex. boenden inom vard- och
omsorgsforvaltningen och socialtjdnsten, samt kommunens skolor och forskolor) ar beroende av
livsmedel. Samhallssektorn livsmedelsférsorjning ar i sin tur beroende av import och produktion
(gronsaksodlare, djuruppfodare, mjolkbonder m.fl.), distribution inklusive forsérjning
(livsmedelsbutiker, storkok med lager, skolk6k) samt tillverkning (t.ex. Skanemejerier, Findus,
Charkuteri) for att kunna livsmedelsforsorja samhallsviktiga verksamheter.

Livsmedelsforsorjningskedjan ar dessutom kritiska beroende av fungerande infrastruktur
(transport, vatten, el, bransle, tele, IT, finans osv), tillgang till ravaror, processhjalpmedel,
forpackningar, koldmedium och sa vidare, samt att lagstiftning om saker mat och
livsmedelshantering foljs.

Viktigt att komma ihdg ar att ungefar hélften av den mat vi dter idag ar importerad och att vi i
Sverige inte langre har nagra centrala livsmedelslager. Tidigare fanns s.k. krisberedskapslager,
men efter kalla kriget monterades samtliga av dessa ner, vilket innebar att vi - vid en nutida kris
- i stort sétt endast har tillgang till den mat som finns pa plats ute i vara butiker.

Vattenforsorjningen

Sydvatten AB dger och driver Bolmentunneln, de tva vattenverken Ringsjoverket och
Vombverket samt huvudledningssystemet for distributionen av dricksvatten. Det dricksvatten
foretaget producerar tas fran sjon Bolmen och Vombsjon. Vatten kan dven tas fran
reservvattentdkten Ringsjon. Sydvatten distribuerar dricksvatten till delagarkommunerna som
ansvarar for ledningsnétet inom respektive kommun.

[ Lunds kommun dr det kommunalférbundet VA SYD som koéper dricksvattnet av Sydvatten AB
och levererar detta direkt till invanare och naringsliv samt samlar upp och renar avloppsvatten.
Det finns tva mindre vattenverk i Revinge och Sédra Sandby som levererar vatten lokalt.

Avloppsledningar samlar upp avloppsvattnet fran hushall och arbetsplatser samt regnvatten och
vatten fran draneringar. I en stor del av kommunen gar dagvatten och spillvatten i separata
ledningar men i centrala delar av Lund gar detta i samma ledning s.k. kombinerat system. Det
finns nio avloppsreningsverk i kommunen: Kallby, S6dra Sandby, Dalby, Torna Hallestad,
Revinge, Genarp, Veberdd, Bjornstorp och Hastad.
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Transporter

Transporter

Transporter omfattar delomradena flygtransport, jarnvéigstransport, viagtransport och
sjotransport. Ett langre avbrott i transportviasendet kan innebara betydande konsekvenser med
uteblivna leveranser till samhallsviktig verksamhet sa som livsmedel, energi och varor inom
hélso- och sjukvard. Stérningar i flygtransporter specifikt kan orsaka problem for leverans av
varor som ar kritiska for samhallsviktiga verksamheter samt transporter inom sjukvard, polis
och sjordddning. Ett storre avbrott i jairnvagstrafiken specifikt far konsekvenser bade for
kommunala verksamheter och naringslivet da det framfor allt ger en stérning i
personalférsérjningen.

S6dra stambanan och Vastkustbanan har sin strackning genom Lunds kommun. Jarnvagstrafiken
bedrivs i dag av manga olika foretag. Pa strackan Lund-Malmo kor dagligen flera hundra tag
varav stor del dr godstdg. Lund Central 4r en av de mest trafikerade i Sverige.

Kollektivtrafiken inom kommunen bestar i dagsldget utav bussar, men under andra hélften av ar
2020 kommer dven sparvagstrafik att vara i drift, vilken i storsta del riktar sig till pendlare till
och fran arbetsplatser inom Lunds kommun.

E6 mellan Helsingborg och Malmo, samt E22 mellan Lund och Malmé ar tva av landets hardast
trafikerade vagar. Tillsammans med pendlings- och arbetsresor inom lanet innebéar det en stor
belastning pa vagarna.

Lunds kommun beroérs framst av Malmé Airport, men dven av Copenhagen Airport.

Drivmedelsforsérjning

Blaljusmyndigheter och flera kommunala verksamheter (t.ex. hemtjanst, gatuskotsel,
sophantering med flera) ar beroende av drivmedel for att kunna utféra samhallsviktig
verksamhet.

Halso- och sjukvard samt omsorg

Skanes Universitetssjukhus i Lund, SUS

SUS i Lund ar en av Sveriges storsta universitetssjukhus med 6ver 10.000 anstallda.

Kommunala och fristaende forskolor, grundskolor och gymnasieskolor

I Lunds kommun finns, forutom den kommunala férskolan, grundskolan, grundsarskolan och
fritidshem aven fristdende grund- och forskolor. Det finns fyra kommunala gymnasieskolor
inklusive gymnasiesarskola, samt ett flertal fristdende gymnasieskolor.

Vardinrattningar, senior/dldreboenden och gruppboenden

Vard- och omsorgsforvaltningens verksamheter omfattar trygghetsboenden, dldreboenden,
seniorboenden och boenden med sérskild service inom LSS. Dessa bedrivs i savdl kommunal
som privat regi.

Socialtjanst

Socialférvaltningen arbetar huvudsakligen med socialtjanstfragor och myndighetsutévning.
Verksamheten ir organiserad i tre omraden: Barn, unga och familjestdd, Vuxna och flykting,
samt Socialpsykiatri. Verksamheten fokuserar pa barn, ungdomar och deras foraldrar, vuxna
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med missbruksproblematik eller psykiska funktionsnedsattningar, personer i behov av
arbetsmarknadsatgarder, rehabilitering eller tillfalligt forsorjningsstod samt flyktingar.

Till férvaltningen hor ocksa en tillstindsenhet med uppdrag att utfiarda serveringstillstand och
utova tillsyn.

Finansiella tjanster och Socialférsakringar

Socialforsakringar
Arbetsformedlingen och Forsakringskassan har hand om socialfdrsdkringar sa som sjukpenning,
arbetsloshetsersattning, pension, sjukvards- och barnbidrag.

Finansiella tjanster

Vid ett omfattande elavbrott da datorer, larm, bankomater och andra viktiga system inte
fungerar ar det sannolikt att bankkontoren skulle stinga. Dessutom blir ocksa betalkorten
obrukbara eftersom terminalerna kraver el.

Information och kommunikation

Tele/IT-kommunikation
Elektronisk kommunikation finns inom nastan all samhallsviktig verksamhet i kommunen och
galler exempelvis [P-telefoni, mobiltelefoni, datatjanster och bredband.

Informationssadkerhet

Information ar en av kommunens viktigaste resurser och ocksa nédvéndig for att bedriva
kommunens verksamheter. Stora delar av kommunens information finns i dag lagrad i olika
system. Da delar av kommunens verksamhet dr samhallsviktig innebéar det att brister i
tillganglighet, riktighet, konfidentialitet eller sparbarhet kan fa allvarliga konsekvenser for
verksamheten och/eller medborgaren. Exempel pa system som innehaller kritisk information ar
journalsystem, verksamhetssystem samt styr- och reglersystem.

Att uppriatthalla en god informationssdkerhet och arbeta proaktivt for att forebygga negativa
konsekvenser ar ett arbete som alla medarbetare har ett ansvar i, fran namnder till enskild
anstalld. I kommunens systemférvaltningsmodell har systemagaren och systemférvaltaren en
viktig roll att sdakerstalla att systemet har de forutsattningar som kravs for att anvandare ska
kunna hantera informationen pa ett sdkert sitt. En tydlig ansvarsférdelning vid exempelvis
storre avbrott eller intrang ska finnas framtagen i exempelvis kontinuitetsplaner och
avbrottsplaner. Samtliga system som stodjer samhallskritisk verksamhet ska ha en
kontinuitetsplan och en avbrottsplan framtagen.

Skydd och sakerhet

Sodra Skanska Regementet, P7
P7 ar huvudsakligen beldget pa Revingehed. Hir utbildas Skanes sex bataljoner.

Vid Revingehed finns dven en av de fyra territoriella staberna; Militdrregional Stab Syd (MR S).
Sodra militarregion omfattar Skane, Blekingen, Kronobergs, Jonkdpings, Kalmar och
Ostergétlands ldn. Stabens huvudsakliga uppgift ir att leda insatsférband, samverka med
samhdllet regionalt, leda sdkerhet- och underrattelsetjanst, genomfora regional
forsvarsplanering samt stodja samhallet.
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Polisen

Polisen ar sedan 1 januari 2015 en myndighet i hela Sverige. Myndigheten ar uppdelad i sju
polisregioner, diar Lund ingar som ett lokalpolisomrade i polisregion syd (LPO Lund).

Raddningstjansten

Kommunalférbundet Radddningstjansten Syd omfattar kommunerna Lund, Burlév, Eslov,
Kavlinge, och Malmé. Syftet med férbundet ar att skapa ett tillfredsstallande och likvardigt
skydd mot olyckor och att genomfdra raddningsinsatser effektivt och kraftfullt.
Raddningstjanstens uppdrag ar att rddda liv samt skydda samhallsviktig verksamhet.

Offentlig forvaltning och kommunalteknisk forvaltning

Renhallning och livsmedelskontroller

Lunds Renhallningsverk ansvarar for avfallshanteringen i Lunds kommun.
Miljoférvaltningen arbetar med miljofragor inom miljéskydd, hdlsoskydd och
livsmedelshantering. I arbetet ingar bland annat strategiarbete, forebyggande arbete,
miljodvervakning, tillsyn och information till enskilda och foretag.

Gatu- och vaghallning

Gatu-och trafikkontoret pa tekniska forvaltningen ansvarar for att bestilla och planera skotsel
och underhall av gator, gang-och cykelviagar, broar och torg i Lunds titorter. Arbetet planeras sa
att framkomlighet, trygghet och sdkerhet garanteras sa langt det 4r mojligt. Arbetet utfors av
entreprenorer, varav merparten av Markentreprenad som ar en del av serviceférvaltningen.
Markentreprenad ansvarar aven for kommunens jourverksamhet inom omradet gator och trafik
och for att samordna vintervaghallningen med 6vriga entreprendrer.
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3. Beskrivning av arbetsprocess och metod

Tillvagagangssatt och informationsinhamtning till RSA

Utifran de tre grundprinciperna for krishantering har kommunens ndmnder och styrelser ansvar
for att varje forvaltning/bolag upprattar en egen risk- och sarbarhetsanalys (nedan RSA), som
blir en del av kommunens 6vergripande RSA. Analysen ska vara antagen i respektive nimnd och
inskickad till kommunkontoret senast sista mars aret efter val. Darefter ansvarar varje
forvaltning/bolag for att goéra en arlig 6versyn av sin RSA, samt att vid behov gora revideringar.

Forvaltningarnas/bolagens RSA:er ska upprattas och redovisas i kommunens IT-verktyg for
ledning och styrning.

Samtliga forvaltningar har utsedda krisberedskapsplanerare ("KP:are”) som ar kontaktpersoner
till kommunkontorets samordnande funktion. Kommunkontoret anordnar lépande
informations-och utbildningstillfillen for forvaltningarna kopplat till framtagandet av deras RSA
och 6vrigt som beror forvaltningens krisberedskapsansvar.

FORVALTNINGARNAS/BOLAGENS RSA SKA INNEHALLA FOLJANDE AVSNITT:

1. Identifiera forvaltningens/bolagens eventuella samhallsviktiga verksamheter eller
andra risker/sarbarheter

2. Bedoma konsekvenser utifran 28 identifierade oonskade riskhindelser, samt
sannolikheten for ett bortfall
Sannolikheten beddéms utifran fyra nivaer:
- Sannolik (4): Den o6nskade handelsen kommer sannolikt att intraffa och kan intraffa ofta
- Mdjlig (3): Den oonskade hiandelsen kan sannolikt intraffa men bara ibland
- Mindre sannolik (2): Den oonskade handelsen skulle kunna intraffa vid nagot tillfalle
- Osannolik (1): Den odnskade hiandelsen skulle endast kunna intraffa vid exceptionella
forhallanden

3. Beddma hur allvarliga konsekvenserna blir av de listade riskhindelser pa de
verksamheter som de bedomt vara samhallsviktiga, kopplat till paverkan pa
samhiillets skyddsvarden
Samhallets skyddsvarden ar de grundlaggande varden formulerade av regering och riksdag
som ska skyddas i arbetet med samhallsskydd och beredskap. Samhadillets skyddsvdrden’:
- Mdinniskors liv och hdlsa: Fysisk och psykisk hilsa hos dem som drabbas direkt eller
indirekt av en handelse. Omfattar alla manniskor som har Sverige som hemvist eller
uppehaller sig i Sverige eller dr svenska medborgare och uppehaller sig utomlands.
Manniskor i andra ldnder som inte dr svenska medborgare eller som inte har Sverige som
hemvist omfattas i vissa fall.
Samhdillets funktionalitet: Funktionalitet och kontinuitet i det som direkt eller indirekt
starkt paverkar samhallsviktig verksamhet och diarmed far konsekvenser fér manniskor,
foretag och andra organisationer.
- Demokrati, rittssdkerhet och mdnskliga fri- och rdttigheter: Manniskors tilltro till
demokratin och rattsstaten samt fértroende for samhallets institutioner och det politiska
beslutsfattandet, ledningsférmaga pa olika nivaer, avsaknad av korruption och

1 Sommaren 2019 gjordes férdndringar av de fem skyddsvirdena. MSB slog ihop miljé och ekonomiska virden och lade
till nationell suverdnitet som ett femte vdrde. Dd denna RSA bygger pd information insamlad vdren 2019 trdder denna
fordndring férst i kraft i Lunds RSA 2023.
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rattsovergrepp.
- Miljé: Miljon i form av mark, vatten och fysisk miljo, biologisk mdngfald, vardefulla natur-
och kulturmiljéer samt annat kulturarv i form av fast och 16s egendom.
- Ekonomiska vdrden: Ekonomiska varden i form av privat och offentlig 16s och fast egendom
samt vardet av produktion av varor och tjanster.

4. Bedoéma verksamhetens hanteringsformaga att motsta och hantera storningar,
allvarliga hindelser och extraordinara hindelser
Beddmningen gors utifran fyra beskrivningar av formaga:
- Fé6rmdgan dr god innebar att det bedoms finnas resurser och kapacitet for att 16sa de
uppgifter som ar samhallsviktiga vid kriser.
- Fé6rmdgan dr i huvudsak god men har vissa brister innebar att samhallsservice i viss man
asidosétts for att prioritera mer akut verksamhet.
- Det finns en viss férmdga men den dr bristfdllig innebar att resurserna kraftigt understiger
det som behovs for att 16sa de uppgifter som ar samhallsviktiga i kriser.
- Det finns ingen eller mycket bristfGllig férmdga innebar att verksamheten star i det
narmaste oférberedd.

5. Beskriva forvaltningens planerade atgarder och behov av ytterligare atgéirder for att
forbattra krishanteringsformagan samt uppféljningsansvar
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4. Risk- och sarbarhetsanalys med tillhorande
atgardslista

Den fullstindiga kommundvergripande analysen, inklusive férvaltningsévergripande analyser,
bedéms omfattas av sekretess enligt 18:13 OSL och fdr ddrfér bara Idsas av behériga. Den
kommunévergripande analysen finns att Idsa i bilaga 1. Ovriga bilagor (2-10) utgérs av
forvaltningarnas olika risk- och sdrbarhetsanalyser. Det dr anstdillda vid kommunens enhet fér
trygghet och sdkerhet (ytterst kommunens sdkerhetschef) som bedémer vem som har rdtt att ta
del av innehdllet i bilagorna.

Syftet med Lunds kommuns risk- och sarbarhetsanalysen ar att fa en samlad riskbild. Riskbilden
kan anvidndas som beslutsstod for atgarder som leder till ett tryggare och sidkrare samhille, samt
for att 6ka medvetenheten och kunskapen om risker inom kommunen hos beslutsfattare,
verksamhetsansvariga och allmanheten.

[ analysen gors en samlad bedéomning av 28 identifierade riskhdndelser. Utifran dessa
identifieras sarbarheter och brister i krisberedskapen, beroenden, hanteringsférmaga och behov
av atgarder. Denna analys baseras pa de risk- och sarbarhetsanalyser som gjorts i kommunens
forvaltningar.

e De riskhdndelser som kommunen och dess forvaltningar har fatt analysera ar:
e Avbrotti eldistribution (riskhdndelse 1-3)

e Avbrotti elektrisk kommunikation (riskhidndelse 4-6)

e Avbrotti vattenférsorjningen/férorenat vatten (riskhdndelse 7-12)
e Avbrotti fjarrvarmedistribution (riskhandelse 13-14)

e Avbrotti fjarrvarmedistributionen (riskhdndelse 15)

e Extrem viarme (riskhdndelse 16-17)

e Storm/Snoovader (riskhdndelse 18-19)

e Oversvimning (riskhindelse 20)

e Brand (riskhdndelse 21)

e Kemikalieolycka pa jarnvag och vag (riskhiandelse 22-23)

e Hot och hat/Fortroendekris (riskhdndelse 24-25)

e Stor tillstrémning av flyktingar (riskhdndelse 26)

e Utbrott av livsmedelssmitta (riskhdndelse 27)

e Pandemi (riskhdndelse 28)

Utifran riskhdndelserna identifierades 10 6vergripande forbattringsomraden, och 21 mer
konkreta atgarder. Atgirdslistan ror pa ett eller annat sitt alla kommunens namnder, och
kommer arbetas med under hela mandatperioden. Varje namnd ansvarar enskilt for att
genomfora sin del av atgardslistan.
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