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1 Generell information
1.1 Importor (Leverantor)

Identifiera importorens/leverantorens organisation.

Microsoft Corporation/Microsoft AB.

1.2 Placeringsort

Huvudkontorets placeringsort

Microsoft Corporation har sitt huvudkontor i Redmond, Washington, USA.

Microsoft AB har sitt huvudkontor i Stockholm, Sverige.

1.3 Produkt/typ av tjanst

Vilken typ av produkt eller tjénst tillhandahaller leverantéren fér var organisation?

Microsoft Office 365

Beskriv produkten/tjansten.

Microsoft 365 (M365) ar SaaS-tjanst som tillhandhalls av Microsoft.

M365 ar en samlad bendmning pa produkter som innehaller Office 365 samt dven lokala applikationer,
operativsystemet Windows 10 Enterprise, Enterprise Mobility + Security (EMS) och maskininlarning. Office 365
(O365) ar en molnbaserad serie med appar och tjanster med bekanta applikationer som Microsoft Outlook, Word,
Powerpoint och Excel, vilka gors tillgangliga bade via dator, mobila enheter och webblasare.

Tjansten licensieras genom olika typer av licenser, dar Lunds kommun anvéander sig av E3 och E1.

1.4 Personuppgiftsbehandling

Vilka behandlingar utfér leverantéren fér var organisation?

Den kommungemensamma interna tjansten har liksom ménga andra tjanster med IT-innehall personuppgifter i
flera nivaer av data. Med nivaer av data avses Innehallsdata, Gemensamma innehallsdata, Funktionsdata och
Diagnosdata (definition av dessa, se nedan). Omfattningen av funktionella data samt diagnosdata varierar mellan
olika tjanster och dess IT-stdd.

Omfattningen av personuppgiftsbehandling i innehallsdata i dokument, e-post, kalendrar med mera bestams av

den férvaltning som anvénder tjansten.
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Omfattningen av personuppgiftsbehandling i gemensamma innehallsdata, diagnosdata samt funktionsdata som
genereras vid anvdndningen av komponenter i Office 365 kan inte bestdmmas av varje enskild
personuppgiftsansvarig.

Innehallsdata &r innehall i Word-filer, Powerpoint-filer, Excel-filer, OneNote, Teams-ytor etc. Innehallsdata
(Content data) &r data som anvandare skapar med Office 365 komponenter, till exempel text som skrivs in i ett
Word-dokument, och anvands i samband med den anslutna upplevelsen. Annan innehallsdata (Customer data) ar
Signaturer, kontaktkortsinformation som anvéndaren kompletterar med, personlig information i Delve etc.
Gemensamma innehallsdata som ar anvandarinformation som harrér fran HR-system och Skatteverkets
befolkningsregister. Exempel pa gemensamma innehallsdata ar kontaktkort fran Active Directory (AD),
gemensamma metadatastrukturer, och visualisering av organisation.

Funktionella data ar konfigurationsdata fér komponenter, metadata som t.ex. rattigheter, tillgdng, andringar om
innehdllsdata, (t.ex. filnamn, dgare, eventloggar) samt funktionella data som Microsoft tillfalligt maste bearbeta for
att lata anvandare ansluta till internet och anvéanda Microsofts onlinetjénster. Det ar data som behdvs for t.ex.
autentisering och konfiguration av appar mm.

Diagnosdata Obligatorisk diagnostiska data ar den data som Microsoft samlar in och lagrar om den individuella
anvandningen av komponenter i Office 365. Diagnostiska data for tjanster, som ar de data som kravs for att halla
tjdnsten saker, uppdaterad och fungera som férvantat. Individuellt anvdndande av Office-applikationer som lagras
och inte endast transporteras. Inkluderar systemgenererade eventloggar, telemetridata som samlas in samt

‘required service data’ fér Connected Services. Kommunkontoret samlar ocksa in loggar etc. som diagnosdata.

1.5 Produkter/tjanster (tillgangar)

Vilken specifik produkt eller tjanst tillhandahaller leverantéren for var organisation?

e Teams

e  Onedrive/Sharepoint

e Microsoft 365 Apps - Word, Excel, Powerpoint (lokalt installerade program)

e Qutlook online (kalender, kontakter)

e  Office Mobile Apps

o  Office for webben

e Planner

e Forms

e  Fler tjanster ingar i licensen, men anvénds inte eller & underliggande tjanster, se (Sékerhetsanalys Office
365)

1.6 Kategorier av registrerade och kategorier av personuppgifter

Vilka kategorier av registrerade finns i behandlingen, och vilka kategorier av personuppgifter
behandlas for respektive kategori av registrerad?

Kategorier av registrerade

Anstéllda och konsulter i Lunds kommun samt deras externa kontakter som hanteras i tjansten.

Security Solution Scandinavia AB
Flojelbergsgatan 20 C Office +46 31 98 90 00
431 37 Mdlndal, Sverige www.securitysolution.se



@@ SECURITY
Datum 2021-01-27 @O solution

Analys av tredjelandsoverforing av behandlingar i O365 for Lunds kommun
Transfer Impact Assessment

Kategorier av personuppgifter

Den kommungemensamma interna tjansten har liksom manga andra tjanster med IT-innehall personuppgifter i
flera nivder av data. Med nivder av data avses Innehallsdata, Gemensamma innehéllsdata, Funktionsdata och
Diagnosdata (definition av dessa, se avsnitt 1.4). Omfattningen av funktionella data samt diagnosdata varierar

mellan olika tjdnster och dess IT-stod.

Enligt kommunens juridiska riktlinjer ar det inte tillatet att behandla kénsliga personuppgifter eller uppgifter som
ar reglerade av sekretess i tjansten. Riktlinjerna omfattar samtliga férvaltningar i kommunen, och darmed samtliga
personuppgiftsansvariga namnder, samt det kommunala bolaget Visit Lund AB.

Vilka kategorier av personuppgifter som behandlas i innehallsdata i dokument, e-post, kalendrar med mera
bestams av den férvaltning som anvénder tjansten.

Vilka kategorier av personuppgifter som behandlas i gemensamma innehdllsdata, diagnosdata samt funktionsdata
som genereras vid anvandningen av komponenter i Office 365 kan inte bestdmmas av varje enskild
personuppgiftsansvarig, men paverkas av de bedémningar och atgarder som gors av kommunkontoret for

kommunen som helhet.
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2 Tredjelandets generella skyddsniva

Denna del innehaller analys av hur tredjelandets skyddsniva generellt kan beskrivas pa
makroniva som ett underlag fér bedomning.

| GDPR:s artikel 44 framgar att personuppgifter som ar under behandling eller ar avsedda att behandlas efter det
att de overforts till ett tredjeland far bara ske under forutsattning att den personuppgiftsansvarige och
personuppgiftsbitradet efterlever kraven i Kapitel V som sékerstaller att GDPR inte undergravs.

| malet Schrems 11" konstaterade EU-domstolen i GDPR att éverforing av personuppgifter till ett tredjeland bara far
ske under forutsattning att det aktuella tredjelandet sékerstaller en adekvat skyddsniva fér dessa uppgifter. Vidare
konstaterade domstolen att personer vars personuppgifter 6verfors till ett tredjeland med stod av standardiserade
dataskyddsbestammelser ska atnjuta en skyddsniva som ar vésentligen likvirdig med den som garanteras inom
unionen genom denna GDPR, jamférd med artikel 8 i EU-stadgan. Se domslut.

Enligt GDPR:s artikel 45(2) beddémer EU-kommissionen nér en adekvat skyddsniva uppnas. Kriterierna for att
uppna en tillracklig (adekvat) skyddsniva baseras olika aspekter som:

= tredjelandets rattsstatsprinciper

= respekten for de manskliga rattigheterna och de grundldggande friheterna

= relevant lagstiftning, bade allman lagstiftning och sektorslagstiftning, inklusive avseende allmén sakerhet,
forsvar, nationell sakerhet och straffratt och offentliga myndigheters tillgéng till personuppgifter

= tillampningen av relevant lagstiftning, dataskyddsregler, yrkesregler och sékerhetsbestammelser

= regler for vidare overféring av personuppgifter till ett annat tredjeland eller en annan internationell
organisation, som ska féljas i det landet eller den internationella organisationen

= rattspraxis samt faktiska och verkstéllbara rattigheter for registrerade och effektiv administrativ och
rattslig provning for de registrerade vars personuppgifter dverfors

= effektiv fungerande oberoende tillsynsmyndighet for att sakerstélla och kontrollera att dataskyddsregler
foljs, inklusive lampliga verkstallighetsbefogenheter, ge de registrerade rad och assistans nar det galler
utdévandet av deras rattigheter och samarbeta med medlemsstaternas tillsynsmyndigheter

= vilka internationella dtaganden det berorda tredjelandet eller den berdrda internationella organisationen
har gjort, eller andra skyldigheter som foljer av rattsligt bindande konventioner eller instrument samt av
dess deltagande i multilaterala eller regionala system, sarskilt rérande skydd av personuppgifter.

Vad avser statlig tillgdng och évervakning, se de europeiska nédvandiga garantierna (European Essential
Guarantees- EEG) att "[..]J6vervakningsatgarder vid dverforing av personuppgifter, inte gar utover vad som ar
nodvandigt och proportionellt i ett demokratiskt samhalle”, vilket forklaras i Europeiska dataskyddsstyrelsens

(EDPB) dokument Rekommendationer 02/2020 om europeiska nédvandiga garantier for 6vervakningsatgarder

= Garanti A - Uppgifter bér behandlas utifran tydliga, precisa och tillgangliga bestammelser
= Garanti B - Nodvandighet och proportionalitet ska sakerstallas for legitima mal

= Garanti C - En oberoende tillsynsmekanism bor finnas

=  Garanti D - Enskilda personer ska ha tillgang till effektiva rattsmedel

L Europeiska unionens domstolsbeslut i mal C-311/18 (Schrems 1)
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2.1 Rattsstatsprincipen

Bedom rattsstatsprincipen i det land dar leverantéren behandlar personuppgifter for
personuppgiftsansvarigs rakning.

For att hjalpa till med bedémningen av tredjelandets rattsstatsprincip kan man ta del av féljande kallor:

= Transparency Internationals rankning av varldens |ldnder efter korruptionsnivaer

= |landsquiden hos Utrikespolitiska institutet
=  The World Justice Project Rule of Law Index® 2020
=  Freedom House's Freedom in the World report

Forklara pa vilket sétt landet respekterar rattsstatsprincipen.

O Svag
O Medel
Stark

Foérklaring:

Enligt The World Justice Project Rule of Law Index 2020 placeras USA pa plats 21, av 128. Flera EU-lander ligger
lagre.
USA ligger pa plats 23 av 180 lander i Transparency Internationals rankning av vérldens lander efter

korruptionsnivaer, eller strax under halften bland de 36 OECD-landerna. 2

USA é&r i grunden en stabil demokratisk rattsstat med ett starkt skydd for yttrandefrihet och fria regelbundna val.
Pressen ar fri och oberoende fran staten, men media har varit utsatt for attacker under Donald Trumps
presidentskap. En polarisering har skett i befolkningen, men har inte paverkat de demokratiska institutionerna,
aven om fortroendet har sjunkit sedan 2017. Domstolarnas oberoende ses som en grundpelare i demokratin i USA
och Hogsta domstolen utgér en motvikt mot den politiska makten, vilket har visat sig i 2020 ars presidentval.

| Economist Intelligence Units (EIU) demokrati-index har USA for forsta gangen halkat ned till kategorin "bristfalliga

demokratier” dar de ligger pa plats 25 ar 2019. Endast 22 lander raknas som fullgoda demokratier enligt EIU. De
nordiska landerna och Nya Zealand toppar listan. Emellertid efter maktskiftet 2021 bér USA hamna som fullgod
demokrati igen.

2.2 Respekt for manskliga och medborgerliga rattigheter

Bedom de manskliga fri- och rattigheterna i det land dar leverantéren behandlar
personuppgifter fér personuppgiftsansvarigs rakning.

For att hjélpa till med beddémningen av tredjelandets rattsstatsprincip kan man ta del av féljande kallor:

= Transparency Internationals rankning av vérldens ldnder efter korruptionsnivaer

= landsquiden hos Utrikespolitiska institutet

2 Mer info om USA:s demokrati och rattigheter pa finns i Landsguiden hos Utrikespolitiska institutet
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=  The World Justice Project Rule of Law Index® 2020
=  Freedom House's Freedom in the World report

Foérklara pa vilket sitt landet respekterar internationella normer och standarder for
manskliga rattigheter.

I Svag
O Medel
Stark

Forklaring:

Enligt Freedom in the World report ligger USA pa 86 av 100 poang (enbart Sverige, Norge och Finland har 100
poang).

Efter terrorattentatet mot World Trade Center antog kongressen 2001 en lagstiftning mot terrorism (Patriot Act),
som bland annat gav myndigheterna stora befogenheter att avlyssna brottsmisstankta och att halla
terrormisstankta utlanningar fangslade utan konkreta anklagelser. Patriot Act har forlangts tva ganger, 2006 samt
2011. Kritik frdn framst médnniskorattsorganisationer havdar att lagarna inkraktar pa rattigheter som garanteras i
forfattningen. Kritiken véxte nar Edward Snowden 2013 avsldjade att National Security Agency, NSA, kontinuerligt
bedriver massovervakning varlden dver av tele- och internetkommunikation.

Patriot Act har anvants flitigt av myndigheter for att begara ut information fran till exempel telefonbolag, banker
och internetbolag. | en rapport fran 2014 férekom 11 000 fall dar myndigheterna begart ut uppgifter om enskilda
personer mellan 2001 och 2014. | endast 51 fall rérde sig misstankarna om terrorism. Omstridda inslag i Patriot Act
som gallde framst massavlyssning av telekomtrafik |6pte ut 2015 men aterkom genast, om an med vissa

inskrankningar, i en ny lag (Freedom Act).

2.3 Allman dataskyddslagstiftning/integritets- och dataskyddslagstiftning

Har det land déar leverantoren behandlar personuppgifter for personuppgiftsansvarigs rakning
en omfattande, samlad lagstiftning inom integritets- och dataskydd?

Beskriv implementeringen av landets lagstiftning.

OJa
Nej

Foérklaring:

Det finns ingen allméan federal dataskyddslagstiftning i USA, men flera sektorsspecifika lagar géller pa federal niva.

2.4 Sektorsspecifik integritets- och dataskyddslagstiftning

Har det land déar leverantoren behandlar personuppgifter for personuppgiftsansvarigs rakning
sektorsspecifik integritets- och dataskyddslagstiftning?
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Uppge de relevanta lagarna och beskrivimplementeringen av landets lagstiftning.

Ja
U Nej

Forklaring:

Forslag for en allman federal dataskyddslagstiftning i USA har pagatt under lang tid men dnnu inte resulterat i ett
ramverk som ar allmant tillampbart. De sektorsspecifika lagarna som géller éver hela USA éar:
e Health Insurance Portability and Accountability Act fran 1996 (‘HIPAA'), som reglerar integriteten och

sakerheten for halsoinformation.
. Gramm-Leach-Bliley Act fran 1999 ('GLBA"), som kraver att finansinstitut férklarar sin praxis for

informationsutbyte for sina kunder och skyddar kansliga uppgifter.
e  Children's Online Privacy Protection Act of 1998 ('COPPA'), som stéller krav pa leverantérer av

webbplatser eller onlinetjanster riktade till barn under 13 ér.

Andra federala lagar som innehdller integritets- och dataskyddsaspekter:
e  Electronic Communications Privacy Act of 1986
e Health Information Technology for Economic and Clinical Health Act of 2009 ("HITECH")
e Telemarketing and Consumer Fraud and Abuse Prevention Act of 1994 ('TCFAPA")
e Controlling the Assault of Non-Solicited Pornography and Marketing Act of 2003 (‘'CAN-SPAM")
e  Fair Credit Reporting Act of 1970 (‘'FCRA")
e Telephone Consumer Protection Act of 1991 ('TCPA")
e  Privacy Act of 1974
e  Fair and Accurate Credit Transactions Act of 2003 (‘'FACTA')
e Video Privacy Protection Act of 1988 (‘"VPPA')

Vidare har franvaron av en allméan federal dataskyddslagstiftning eller en tillsynsmyndighet gjort Federal Trade
Commission (‘FTC') till de facto- tillsynsmyndigheten, vilket har resulterat i en rad rattspraxis och férlikningar.
Exempelvis finns regleringar for brott mot konsumenternas integritetsrattigheter eller underldtenhet att

uppratthalla sékerheten for kanslig konsumentinformation.

2.5 Allman sakerhet, forsvar, nationell sdkerhet och straffratt

Har det land dar leverantéren behandlar personuppgifter fér personuppgiftsansvarigs rakning
allméan sidkerhet, férsvar, nationell sdkerhet och/eller straffratt som tillater offentliga eller
brottsbekdmpande myndigheter tillgang till de 6verférda uppgifterna?

Med andra ord, géller tredjelandets nationella sékerhetslagar for dverféringar (t.ex. via elektroniska eller digitala
medel). dvs. &r bagge, tillsammans med 6verforingarna, uttryckligen foremal for dessa nationella sakerhetslagar)?

Ja
O Nej

Foérklaring:
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Den amerikanska lagstiftningen géller for amerikanska bolag, dven om data hanteras inom Microsofts molntjanst i
EU.
De tre huvudsakliga lagarna som &ar aktuella for amerikanska leverantorer &r

e  Foreign Intelligence Surveillance Act Executive (“FISA")

e  Executive Order 12,333 (“"EO 12,333")

e  Presidential Policy Directive 28 (“PPD28").

EO 12,333 utfardades av Ronald Reagan 1981 och anvénds utanfor USA med &ndamalen att forse presidenten och
nationella sakerhetsradet med nédvéndig information som beslutsunderlag i fragor rérande nationell sékerhet och
policy. FISA ar fran 1978 och andamalen ar mer specifika och anges som nédvandiga att skydda en faktisk eller
potentiell attack eller andra allvarliga fientliga handlingar av utldndsk makt eller agent for utldandsk makt; sabotage,
internationell terrorism, spridning av massforstorelsevapen; eller hemliga utlandska underrattelseaktiviteter. FISA
avsnitt § 702 tillkom 2008 och uppdaterades 2017. Med detta avsnitt kan amerikanska staten (NSA) dvervaka
utlandska personer, utan att specificera malen eller individuella godkédnnanden. Generellt godkdnnande av
overvakningsprogrammen sker genom certifiering arligen av justitieministern samt underrattelsechefen, vilket kan
anses vara en ren formalitet.

PDD-28, som utfardades av Barack Obama 2014, ger generella utgangspunkter med ett visst skydd under FISA §
702 for att signalspaningen ska bedrivas lagligt och med hénsyn till den personliga integriteten och manskliga
rattigheter. Dock &r skydd for icke-amerikaner i praktiken inte méjliga att verkstalla juridiskt.

Den amerikanska signalspaningen ar omfattande vilket visselbldsaren Edward Snowden avsldjade 2013. Det
innebar att amerikansk underrattelsetjanst kan krava att amerikanska féretag delar med sig av den information

(personuppgifter) som overforts till den amerikanska leverantéren, d&ven om informationen lagras i EU.

2.6 Overgripande rattsligt ramverk

Beskriv landets rittsliga principer som ror offentliga myndigheters tillgang till och behandling
av overforda personuppgifter fran EU.

Identifiera de allmédnna réattsliga principerna som ar relevanta for statlig atkomst, inklusive foljande:

= Konstitutionell ram och reservation av lagprincip
= Sarskilda regler for skydd av personuppgifter

Forklaring:

USA:s réttssystem ar uppdelat mellan federala lagar och delstatslagar. Vissa federala lagar galler 6ver hela landet,
se ovan under Sektorsspecifik integritets- och dataskyddslagstiftning. Den primara kallan for rattsliga principer i
USA ér deras konstitution, vilken innehaller de 27 tillaggen (amendments), dér de forsta tio ar
rattighetsforklaringen (Bill of Rights). Konstitutionen har grundlaggande regler foér staten dar personlig integritet
for amerikanska medborgare ar skyddat mot intrang fran det allménna bland annat genom det fjarde tillagget
” The right of the people to be secure in their persons, houses, papers, and effects, against unreasonable
searches and seizures, shall not be violated, and no Warrants shall issue, but upon probable cause, supported
by Oath of affirmation, and particularly describing the place to be searched, and the persons or things to be

seized.”.
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Detta skydd inskranks av antingen skalighet (probable cause) eller rannsakningsorder (warrant). Enligt
prejudicerande mal i Hogsta domstolen omfattar skyddet dven elektronisk kommunikation. Skyddet omfattar "the
people”, som enligt annan praxis innebar "the people of the United States". Utlandska medborgare omfattas alltsa
inte av skyddet i fjarde tillagget.

The Federal Trade Commission Act stéller krav pa att personuppgifter ska ha samma skydd, oavsett om data
behandlas hos ett foretag i USA, utomlands eller hos en tredje part. Det &r till en stor del FTC som ser till att de
nationella reglerna for dataskydd och personuppgiftsbehandling tilldmpas. FTC agerade dven som en
tillsynsmyndighet i drenden som skedde under Safe Harbor och Privacy Shield, innan dessa ogiltigférklarades.
Vidare faststéller the Privacy Act fran 1974 att en myndighet inte far avsl6ja personuppgifter om en enskild, om
inte denne har gett sitt samtycke, savida inte avslojandet &r tillatet enligt nagot av tolv lagstadgade undantag.
Judicial Redress Act som ger medborgare i vissa lander (inkl. EU) rétt att i domstol klaga pa att deras
personuppgifter har 6verlamnats till myndigheter inom det amerikanska rattsvasendet.

USA Patriot Act ger polisen mojligheter att dvervaka misstdnkta personer med koppling till terrorism. Vidare finns

det fa rattsliga begransningar av hur personuppgifter far éverforas fran USA till andra lander.

2.7 Generellt — Tydliga, precisa och tillgangliga regler for personuppgiftsbehandling

Baseras de statliga myndigheternas personuppgiftsbehandling (fér 6vervakning) pa tydliga,
precisa och tillgangliga regler?

For mer information, se Garanti A - Uppgifter bér behandlas utifrén tydliga, precisa och tillgdngliga bestimmelser,
som forklaras i Europeiska dataskyddsstyrelsen (EDPB) Recommendations 02/2020 on the European Essential

Guarantees for surveillance measures

Ja
O Nej

Forklaring:

US CLOUD Act (Clarifying Lawful Overseas Use of Data Act eller kort Cloud Act) &r en amerikansk lag som antogs
2018 av USA:s kongress. Lagen gor det mojligt for amerikanska myndigheter att begéra ut data som lagras utanfor
USA:s territorium fran tjansteleverantorer som omfattas av USA:s jurisdiktion. Syftet med lagen ar att underlatta
utredningsarbetet for brottsbekdmpande myndigheter.

Cloud Act ger USA:s brottsbekampande myndigheter omfattande befogenheter att beordra vissa typer av
tjdnsteleverantorer (inklusive telekomoperatdrer och molntjénstleverantdrer) att bland annat lamna ut data om
anvandare. Data som en tjdnsteleverantor kan behova ldmna ut omfattar dven innehallet i kommunikation som till
exempel e-post och chattmeddelanden. Tjansteleverantdren maste lamna ut denna data oavsett om den lagras i
eller utanfér USA. For att en amerikansk myndighet ska kunna begara ut uppgifter fran en tjansteleverantér med
stod av Cloud Act krévs vanligtvis ett beslut av en amerikansk domstol. Domstolen gor da en bedémning om det
ar sannolikt att ett specifikt brott har agt rum eller kommer att gora det.

Atgarder som vidtas med stdd av FISA &r begrénsade till USA:s territorium medan Cloud Act gér det méjligt fér
amerikanska myndigheter att begéra ut data som lagras utanfor USA:s territorium.

Foreign Intelligence Surveillance Act (FISA) ar en amerikansk lag som introducerades 1978 och som har
uppdaterats flera gadnger sedan 11 september-attackerna. FISA reglerar insamling av “foreign intelligence
information” for andamal som &r relaterade till nationell sakerhet. Metoderna som far anvandas av amerikanska
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myndigheter i detta syfte ar bland annat avlyssning av kommunikation och tillgang till data som lagras i
molntjanster. Exempel pa sddana metoder ar 6vervakningsprogrammen PRISM och Upstream.

Executive Order 12,333 (EO 12,333) utfardades 4 december 1981 och goér det mojligt for National Security Agency
(NSA) att fa atkomst till uppgifter som befinner sig "i transit” pa vag till USA, genom att NSA har atkomst till
undervattenskablar pa Atlantens botten, varvid NSA kan samla in och lagra dessa uppgifter innan de anlander till
Forenta staterna dar de omfattas av bestdmmelserna i FISA. Verksamhet som grundar sig pa EO 12,333 regleras
inte i lag.

Presidential Policy Directive 28 (PPD-28) utfardades den 17 januari 2014, och medférde ett antal begrénsningar av
USA:s signalspaningsverksamhet. Detta presidentdirektiv ar bindande fér USA:s underrattelsemyndigheter.

2.8 Generellt — Nodvandighet och proportionalitet

Pavisar de statliga myndigheterna nédviandighet och proportionalitet med hansyn till de
uppsatta legitima malen?

For mer information, se Garanti B - Nédvindighet och proportionalitet ska sékerstdllas for legitima mal, som
forklaras i europeiska dataskyddsstyrelsen (EDPB) Recommendations 02/2020 on the European Essential

Guarantees for surveillance measures

Ja
U Nej

Forklaring:

EU-domstolen fastslog i sin dom C-311-18 (Schrems Il) att varken avsnitt 702 FISA eller EO 12,333, jamforda med
PPD-28, motsvarar de minimikrav som galler i unionsratten enligt proportionalitetsprincipen, varfor det inte kan
anses att de 6vervakningsprogram som grundar sig pa dessa bestammelser ar begransade till vad som ér strikt
nédvandigt.
EU-kommissionen har vid underkdnnandet av Privacy Shield konstaterat att den Iampliga metoden for
tredjelandsoverforing till USA ar SCC. Olika aktorer och utredningar har pekat pa att problemen med SCC ar
desamma som for Privacy Shield. Dock har inte detta blivit prévat av EU-domstolen. Den svenska It-
driftsutredningen framfor i ett delbetdnkande (SOU 2021:1) att de har:

"...svdrt att se att det { en situation som gdller tredjelandséverforing vid utkontraktering av it-drift

finns ndgra ytterligare skyddsdtgcérder som kan vidtas som léker de brister som EU-domstolen i

Facebook Irland och Schrems bedémer finns i amerikansk lagstiftning. "
Detta stéllningstagande kan tolkas som att de antingen inte provat olika mojligheter som EDPB rekommenderar
eller avstar fran att gora ett stallningstagande. De pekar ut att 16sningen finns i andring av den amerikanska
lagstiftningen. Samtidigt foreslar It-driftsutredningen en lagstiftning som skulle I6sa problem med Cloud Act och
uppgifter som omfattas av sekretess enligt OSL. Detta leder till ett antagande att utredarna férmodar en 16sning
pa problemen med 6verforing av personuppgifter till USA och att ndgon ny mekanism eller lagéndring i USA &r att
vanta.
EDPB framfor i sina rekommendationer att tredjelandets rétt till tillgdng av uppgifter fér nationella
sakerhetsandamal inte ska ga utéver vad som ar rimligt och proportionerligt i ett demokratiskt samhalle. Motiven

for signalspaning skiljer sig inte at fran svensk lagstiftning, dar syftet enligt lagen (2008:717) om signalspaning i
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férsvarsunderrattelsetjanst (LSF) ar att kartlagga yttre militéra hot, utveckling och spridning av
massforstorelsevapen och utldndska konflikter.

| en komparativ studie vid Stockholms universitet av skyddet for den personliga integriteten mellan Sverige och
USA gors en jamférelse.? Bland likheterna ar kraven pa proportionalitet och skalighet.

Vad galler tillgang till och behandling av personuppgifter enligt Cloud Act motsvaras de minimikrav som galler i
unionsratten enligt proportionalitetsprincipen, framforallt eftersom en begédran om tillgdng enligt Cloud Act
vanligtvis kraver ett beslut av en amerikansk domstol.

2.9 Generellt — Opartiskt tillsynssystem

Finns det ett opartiskt tillsynssystem som 6vervakar statliga myndigheters tillgang till och
behandling av personuppgifter?

For mer information, se Garanti C - En oberoende tillsynsmekanism bér finnas, som forklaras i Europeiska
dataskyddsstyrelsen (EDPB) Recommendations 02/2020 on the European Essential Guarantees for surveillance

measures

Ja
O Nej

Forklaring:

For att en amerikansk myndighet ska kunna begara ut uppgifter fran en tjansteleverantér med stéd av Cloud Act
kravs vanligtvis ett beslut av en amerikansk domstol. Domstolen gor da en bedémning om det ar sannolikt att ett
specifikt brott har agt rum eller kommer att gora det.

Foreign Intelligence Surveillance Court (FISC) ar en specialdomstol som skapades i samband med att FISA
introducerades. FISC:s uppgift ar att dvervaka atgarderna som vidtas med stod av FISA. Enligt avsnitt 702 i FISA
godkanner FISC dock inte individuella 6vervakningsatgarder, utan snarare 6vervakningsprogram som till exempel
Prism och Upstream. Detta godkannande sker utifran arliga certifieringar som tas fram av justitieministern och
chefen for nationella underrattelsetjansten. Certifieringarna som ska godkénnas av FISC avser inte enskilda
personer utan géller kategorier av uppgifter som ska samlas in av underréttelsemyndigheterna. Darutdver
beddmer FISC inte huruvida det ar lampligt att 6vervaka enskilda individer pa ett visst satt i det enskilda fallet. FISC
bedémer endast om dvervakningen kan klassas som 6vervakningsatgard.

FISC kan ocksa prova bestridanden av direktiv om samarbete fran de som tillhandahaller elektroniska
kommunikationstjanster (exempelvis Microsoft). FISC kan dven utfarda féreldgganden att folja ett direktiv, om det
efter prévning ar legitimt. Underlatenhet att folja ett forelaggande ar straffbart. FISC:s beslut kan 6verklagas till
Foreign Intelligence Surveillance Court Review (FISCR) och FISCR:s beslut kan &verklagas till Hogsta domstolen.
NSA har aven intern kontroll, men dessa ar mer radgivande for att uppratthalla skydd fér personlig integritet vid

strategiska beslut.

3 Wiklund, Marlene (2020) Signalspaning i Sverige och USA: En komparativ studie av skyddet fér den personliga integriteten vid

sighalspaning i forsvarsunderrattelseverksamhet
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Yiterligare kontroll bedrivs av justitiedepartementet gallande efterlevnad av FISA avsnitt 702, vilket rapporteras till
justitieministern, den nationella underrattelsechefen, kongressens underrattelseutskott samt bade
representanthusets och senatens justitieutskott.

En angivet oberoende statlig namnd &r Privacy and Civil Liberties Oversight Board (PCLOB), vars medlemmar ar
utsedda av presidenten. PCLOB har till uppgift att véga intressen for personlig integritet och medborgerliga
friheter mot intresset att forebygga terrorism. PCLOB rapporterar till kongressen och presidenten med
rekommendationer.*

2.10 Generellt — Individers ratt till prévning

Finns det effektiva rattsmedel - ritt till provning - tillgangligt for individer vars
personuppgifter ar tillgiangligt for statliga myndigheter (for 6vervakning)?

For mer information, se Garanti D - Enskilda personer ska ha tillgéng till effektiva réttsmedel, som forklaras i
Europeiska dataskyddsstyrelsen (EDPB) Recommendations 02/2020 on the European Essential Guarantees for

surveillance measures

OJa
Delvis
O Nej

Forklaring:

Amerikanska medborgares rétt till privatliv skyddas av USA:s konstitution, skyddet galler ddremot inte for
utlandska medborgare.

De rattsmedel som FISA foreskriver for att bestrida olaglig elektronisk 6vervakning fran de amerikanska
underrattelsemyndigheterna &r flera. Dessa rattsmedel kan i teorin dven anvédndas av utlandska medborgare som
till exempel EU-medborgare. Ett sadant rattsmedel ar att enskilda kan kréva skadestand fran USA nér personlig
information har anvants eller lamnats ut pa ett olagligt och medvetet satt. Darutéver har de ratt att stamma de
amerikanska regeringens tjansteman och begéra skadestand. Enskilda kan ocksa bestrida lagenligheten i
overvakningen och begara att informationen hemlighalls.

Aven om det i princip finns méjligheter fér utlindska medborgare att sbka rattslig prévning ar de praktiska
mojligheterna for att ppna och féra en sddan talan ytterst begransade. Darutdver kan en talan som vacks av
enskilda personer komma att forklaras som oacceptabel nar de saknar grund, vilket begransar enskildas
mojligheter att vacka en sadan talan vid allmanna domstolar. Utlandska medborgare omfattas inte av samma
grundlagsskydd for ratten till privatliv som amerikanska medborgare.

Overvakningsprogrammen som grundas pa avsnitt 702 FISA maste visserligen genomféras med iakttagande av
kraven enligt PPD-28. Emellertid hade den amerikanska regeringen som svar pa en fraga fran EU-domstolen
angett att PPD-28 inte ger registrerade personer ndgra bindande rattigheter som kan goéras géllande mot

amerikanska myndigheter i domstol.

4 Lank till rapporter med rekommendationer av Privacy and Civil Liberties Oversight Board
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Den verksamhet hos NSA som grundar sig pa EO 12,333 kan inte bli foremal for rattsmedel vid domstol. Det finns
darmed inga réttigheter for individer som kan goras géllande mot amerikanska myndigheter vid domstol vad avser

denna typ av verksamhet.

2.11 Brottsbekdmpande dandamal

Beskriv de offentliga myndigheternas tillgang till och behandling av de 6verférda
personuppgifterna for brottsbekampande dndamal.

Cloud Act ger USA:s brottsbekdmpande myndigheter omfattande befogenheter att beordra vissa typer av
tjdnsteleverantorer (inklusive telekomoperatdrer och molntjénstleverantdrer) att bland annat lamna ut data om
anvandare. Cloud Act omfattar endast data som ar relevanta for att skydda allméan sakerhet och bekdmpa
allvarliga brott (terrorism).

Data som en tjansteleverantor kan behdva lamna ut omfattar aven innehallet i kommunikation som till exempel e-
post och chattmeddelanden. Tjansteleverantdren maste lamna ut denna data oavsett om den lagras i eller utanfor
USA. For att en amerikansk myndighet ska kunna begéra ut uppgifter fran en tjansteleverantér med stoéd av Cloud
Act krévs vanligtvis ett beslut av en amerikansk domstol. Domstolen gor da en beddmning om det ar sannolikt att

ett specifikt brott har agt rum eller kommer att goéra det och utfardar en sa kallad rannsakningsfullmakt (Warrant).

2.12 Rattslig grund och tillampliga begransningar/sakerhetsatgarder
(brottsbekampning)

Beskriv den rittsliga grunden fér de tredjelandets myndigheters tillgang till och behandling av
personuppgifter for brottsbekimpning och tillimpliga begriansningar/sakerhetsatgarder

Artikel 6¢ i GDPR - rattslig forpliktelse, vilket vilar pa att det maste foreligga sannolika skal for att ett konkret
lagbrott har begatts och att begarda uppgifter ar relevant for och har koppling till brottet. Detta forutsatter att
artikel 48 i GDPR kan tillampas, eftersom det inte &r EU-lag eller lag i ett medlemsland som stéller forpliktelsen. Ett
domstols- eller myndighetsbeslut som sker inom ramen fér den bilaterala éverenskommelsen MLAT® ar
godtagbart. EDPS och EDPB anser att Cloud Act kringgar MLAT, att rattsliga forutsattningar i nuldget inte ar
tillfredstallande och att ett annat instrument for 6verforing ar darfor lampligare. ©

Vad galler begransningar i Cloud Act géller att polis och dklagare endast begar innehall fran tjansteleverantorer
om den fysiska eller juridiska person som innehar rdttigheterna till datan har samtyckt eller om en
rannsakningsfullmakt har utfardats av en amerikansk domstol i enlighet med Cloud Act eller i enlighet med ett
bilateralt avtal (MLAT). Data behover vara dtkomligt fran USA och Cloud Act erkdnner tjansteleverantorers ratt att
bestrida en begéran som strider mot ett annat lands lagstiftning eller nationella intressen.

Cloud Act begransar inte mojligheten till kryptering av data eller ett enkelt satt for avkodning som polis och

aklagare kan anvanda. Kryptering av kunden kan alltsa begransa mojligheten till vad som kan lamnas ut.

> Mutual legal assistance treaty mellan EU och US &r en internationell dverenskommelse om brottsbekdmpning.

6 EDPB-EDPS till LIBE-kommittén om inverkan av US Cloud Act p& EUs skydd av personuppagifter.
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EU-kommissionen arbetar med en férordning om tillgang till e-bevisning, vilket motsvarar Cloud Act. Risken for
konflikt mellan Cloud Act och GDPR beror pa om USA och EU kan forhandla fram ett avtal som tillfredsstaller bada
parter. Med en férordning om e-bevisning pa plats finns goda méjligheter till ett bilateralt avtal.

2.13 Oberoende tillsyn (brottsbekampning)

Genomfoérs det opartisk tillsyn pa offentliga myndigheter som samlar in personuppgifter for
brottsbekdmpningsandamal?

Ja
I Nej

Forklaring:

Amerikanska justitiedepartementet (Department of Justice) utfor tillsyn éver pa federal niva av brottsbekdmpande
myndigheter i enlighet med olika lagar som innefattar dven insamling och transparens gallande personuppgifter,
t.ex. Violent Crime Control and Law Enforcement Act of 1994 samt Title VI of the Civil Rights Act of 1964.7

2.14 Individers ratt till provning (brottsbekampning)

Har individer, inkluderat tredjelandsmedborgare och europiska medborgare, vars
personuppgifter gors tillgianglig och behandlas fér brottsbekdmpningsandamal effektiva
juridiska och/eller administrativa rattigheter?

Ja
U Nej

Forklaring:

Cloud Act erkdnner mojligheten fér en molntjanstleverantér att forsdka ogiltigférklara en rannsakningsfullmakt om
atkomst till en kunds information. Det finns en mgjlig konflikt for en amerikansk medborgare som ar bosatt i EU.
Forutsdttningarna ar att motsatta sig utlamning galler om:

= kunden &r en fysisk person som inte &r en amerikansk medborgare och inte ar bosatt i USA,
eller om

= kunden é&r en juridisk person som inte har sitt sate i, eller utgar fran USA. Utelamnandet som kravs skulle

skapa en reell risk att leverantdren skulle strida mot de lokala lagarna (t.ex. EU eller medlemsstater).

Det ar dock svart for registrerade sjélva att praktiskt bestrida en begaran om utlamnande hos en amerikansk

aklagare eller polismyndighet.

7 Conduct of law enforcement agencies
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2.15 Nationella sakerhetsandamal

Beskriv de offentliga myndigheternas tillgang till och behandling av personuppgifter for
nationella sikerhetsandamal.

De tre huvudsakliga lagarna som &ar aktuella for amerikanska leverantorer ar Foreign Intelligence Surveillance Act
Executive (“FISA"), Executive Order 12,333 (“EO 12,333") (Ronald Reagan 1981) och Presidential Policy Directive 28
("PPD28").

2.16 Oberoende tillsyn (Nationella sdkerhetsandamal)

Genomférs det opartisk tillsyn pa offentliga myndigheter som samlar in personuppgifter for
nationella sikerhetsandamal?

Ja
O Nej

Foérklaring:

Pa en generell niva ar det amerikanska systemet uppdelat mellan lagstiftande, exekutiva och démande funktioner
dar respektive funktion fungerar som en kontrollmekanism fér de 6vriga. Exempelvis &r de polisiara
myndigheterna en av den exekutiva funktionen och kan da kontrolleras av United States House Committee on the
Judiciary som ar en del av den lagstiftande funktionen.

De polisidra myndigheterna pé federal nivd som har befogenheter att samla in personuppgifter & manga och
uppdelade pa minst 15 olika departement. Exempelvis ligger Federal Bureau of Investigation (FBI) under
Justitiedepartementet medan CIA ligger under United States Intelligence Community (IC) som i férldangningen
ligger direkt under presidenten.

Ménga av de federala myndigheterna har aven specifika tillsynsfunktioner, som kallas for Office of Inspector
General (OIG), for respektive myndighet och som ansvarar for tillsynen av myndighetens verksamhet. Exempelvis
ansvarar CIA Office of Inspector General (CIA-OIG) for kontroll av CIA medan United States Department of Justice
Office of the Inspector General (DOJ-OIG) bl.a. ansvarar for FBI.

2.17 Registrerades ratt till prévning (Nationella sakerhetsandamal)

Har individer, inkluderat tredjelandsmedborgare och europiska medborgare, vars
personuppgifter gors tillganglig och behandlas for nationella sikerhetsandamal effektiva
juridiska och/eller administrativa rattigheter?

OJa
Nej

Foérklaring:

Det finns mojligheter for organisationer och foretag att bestrida utlamnandet av uppgifter men det finns i nulaget

inga mekanismer for europeiska medborgare att ifrdgasatta att ens uppgifter utlamnas till amerikanska
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myndigheter och det finns heller inga rattigheter till att bli underrattad att ens uppgifter har varit foremal for
signalspaning.

Det finns vidare likheter av férutsattningarna for signalspaning med lagen (2008:717) om signalspaning i
férsvarsunderrattelsetjanst (LSF) och hur tekniken anvéands. Myndigheten som bedriver signalspaning i Sverige ar
Forsvarets radioanstalts (FRA). Det ska ocksa finnas en mojlighet for individer att utova sina rattigheter. Det finns
en teoretisk skyldighet att underrétta enskilda som blivit fdremal fér FRA:s signalspaning. Personer som ar foremal
for svensk signalspaning kan hindras fran att bli underrattade om det foreligger sekretess. Finns sekretess gar det
att skjuta upp underrattelsen. Efter ett ar behdver underréattelsen inte langre utforas. Saledes &r skyldigheten att
underratta enskilda praktiskt taget meningslos. Detta forfarande liknar alltsa i praktiken hur det fungerar med
amerikansk signalspaning enligt FISA och géllande utldandska medborgare. Det finns forvisso i Sverige enligt § 10 a
LSF en mojlighet for enskilda att begéara kontroll om dennes uppgifter har behandlats otillborligt genom att skicka
en begaran till Statens inspektion for forsvarsunderrattelseverksamheten (SIUN). Detta ger enskilda en mojlighet
till att ta vara pa integritetsaspekter, men i realiteten &r aven eventuell forekomst av behandling av
personuppgifter praktiskt svart att bevisa, d& SIUN kan bara svara om behandling har skett otillbérligt. Andamal
gallande nationell sakerhet ligger utanfér GDPR:s omfattning och darfér kan en begaran enligt GDPR artikel 15
inte ge svar pa om personuppgifter behandlats i signalspaningen i Sverige.

2.18 Offentliga myndigheters tillgang — proportionalitet

Ar de offentliga myndigheternas tillgéng till och behandling av personuppgifter begrinsad pa
ett satt som uppfyller kraven och kan i princip likstallas med det EU-lagstiftningen kraver, enligt
principen om proportionalitet, i den man 6vervakningsprogrammen baserat pa dessa
bestimmelser ar begransade till enbart det som ar absolut nédvandigt?

U Ja
Nej

Foérklaring:

EU-domstolen fastslog i sin dom C-311-18 (Schrems Il) att varken FISA avsnitt 702 eller EO 12,333, jamforda med
PPD-28, motsvarar de minimikrav som galler i unionsratten enligt proportionalitetsprincipen, varfor det inte kan
anses att de 6vervakningsprogram som grundar sig pa dessa bestammelser ar begréansade till vad som ér strikt

nédvandigt.

2.19 Yrkesregler och sakerhetsbestammelser

Har landet déar leverantéren behandlar personuppgifter for personuppgiftsansvarigs rakning
yrkesregler och sidkerhetsbestimmelser?

Identifiera och beskriv dessa regler och bestammelser.

Ja
[] Nej

Foérklaring:
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American Bar Association tillhandahaller en ackrediterad certifiering som Privacy Law Specialist for professionella
jurister genom IAPP (International Association of Privacy Professionals). Enligt amerikansk lag har jurister ratt att
annonsera att de ar specialiserade pa ett visst rattsomrade om de é&r certifierade som sadana av en "bona fide" -

organisation.

2.20 Relevant rattspraxis

Har landet déar leverantéren behandlar personuppgifter for personuppgiftsansvarigs rakning
relevant rattspraxis for dataskydd/integritetsskydd?

Identifiera relevant rattspraxis gallande tredjelandets myndigheters dvervakning av registrerade.

O Ja
X Nej

Foérklaring:

Gallande FISA, EO 12,333 pagar ett antal rattstvister gentemot PRISM och tillampningen av FISA-domstolar (FISC).
Ett par relevanta fall &r
= 2013 American Civil Liberties Union vs NSA om massévervakning efter Snowdens avsléjanden. Fallet ar
inte 16st, utan invantar regeringens svar.
= 2013 FreedomWatch (Klayman) fér en grupptalan mot myndigheter och tjansteméan som férmodades
vara ansvariga fér PRISM. Arendet avslogs 2017, men har éverklagats.
= 2014 Rand Paul och Freedom Works, Inc. fér en grupptalan mot ex-president Obama m.fl. om inrikes
avlyssning. Invantar éverklagan i Klayman-fallet.
= 2014 Schuchardt mot Obama for att NSA samlar in all e-post i USA. Ev. kommer fallet avslas.

2.21 Regelverk for vidaredverforing av personuppgifter

Har landet dar leverantéren behandlar personuppgifter for personuppgiftsansvarigs rakning
regler for vidaredverforing av personuppgifter till ett annat tredjeland eller internationell
organisation?

Identifiera och forklara dessa regler.

X Ja
O Nej

Foérklaring:
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Det finns fa regler som reglerar éverféring fran USA till andra lander, men det finns 6verenskommelser med andra
lander, t.ex. deltar USA i reglering av 6verforing av personuppgifter inom Asien och Stillahavsomradet.®

Privacy Shield med Schweiz var en motsvarande éverenskommelses som Privacy Shield med EU. Den blev

ogiltigforklarad den 8 september 2020 av Federal Data Protection and Information Commissioner (FDPIC)°?.

2.22 Registrerades rattigheter och ratt till prévning

Tillhandahaller det land dér leverantéren behandlar personuppgifter for
personuppgiftsansvarigs rakning effektiva och verkstallbara rattigheter for den registrerade
samt effektiv administrativ och réttslig provning for de registrerade vars personuppgifter
overfors (fran EU/EES)?

Med andra ord, har de registrerade vars personuppgifter ar foremal for atkomst av tredjelandets offentliga
myndigheter verkstéallbara rattigheter och effektiva rattsmedel i domstol mot dessa myndigheter (dvs. effektiv
administrativ och réattslig prévning)?

Se dataskyddsférordningens beaktandesatser:

= Skal 104: "de registrerade bor tillforsakras effektiva och lagstadgade rattigheter samt effektiv
administrativ och réattslig préovning”.

= Skal 108: Lampliga sdkerhetsatgarder, som SCC:s eller BCR:s "bor sakerstélla iakttagande av de krav i
fraga om dataskydd och registrerades rattigheter som ar lampliga fér behandling inom unionen,
inbegripet huruvida bindande rattigheter for de registrerade och effektiva rattsmedel ar tillgangliga,
inbegripet en faktisk ratt att fora talan pa administrativ vag eller infor domstol och att kréva
kompensation i unionen eller i ett tredjeland”.

= Skal 114: "bor den personuppgiftsansvarige eller personuppgiftsbitréadet i alla fall anvanda sig av
|6sningar som ger de registrerade verkstallbara och effektiva rattigheter vad galler behandlingen av
deras personuppgifter inom unionen nar dessa uppgifter val har éverforts, sa att de fortsatt kan utova
sina grundlaggande rattigheter och att skyddsatgéarder fortsatt galler i forhallande till dem.”

OJa
Delvis
O Nej

Forklaring:

For brottsbekdmpande andamal finns mojlighet till prévning i domstol for att bestrida utldmnande.

Denna mojlighet saknas for nationella sakerhetséndamal enligt FISA avsnitt 702 eller EO 12,333.

8 APEC Cross-Border Privacy Rules (CBPR) System

9 EDPIC considers CH-US Privacy Shield does not provide adequate level of data protection
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2.23 Oberoende tillsynsmyndighet

Har det land dér leverantoren behandlar personuppgifter for personuppgiftsansvarigs rakning
en eller flera oberoende tillsynsmyndigheter med ansvar att sikerstilla och uppratthalla
enlighet med dataskyddsregler, ge stod och radgivning for registrerade om deras rattigheter,
samt samarbetar med EU-medlemsstaters tillsynsmyndigheter?

OJa
Nej

2.24 Oberoende tillsynsmyndighet - effektivitet

Fungerar den oberoende tillsynsmyndigheten effektivt (till exempel genom adekvata
befogenheter)?

Skal 104: Det tredjelandet bor sakerstalla effektiv oberoende dataskyddsévervakning.

O Ja
O Nej
Ej tillampbar

2.25 Internationella dtaganden/forpliktelser

Har det land dar leverantéren behandlar personuppgifter fér personuppgiftsansvarigs rakning
gatt med i nagon internationell 6verenskommelse eller andra skyldigheter fran rattsligt
bindande 6verenskommelser eller instrument, likvdl medlemskap i multilaterala eller regionala
system relaterat till personuppgiftsskydd?

Forklara landets internationella ataganden och forpliktelser i enlighet med landets deltagande i multilaterala eller
regionala system, sarskilt vad galler skyddet av personuppgifter, samt genomforandet av sddana forpliktelser.

Har landet till exempel undertecknat och ratificerat Europarddets konvention av den 28 januari 1981 for skydd av
enskilda med avseende pa automatisk behandling av personuppgifter och dess tillaggsprotokoll?

Ja
O Nej

Foérklaring:

Multilaterala 6verenskommelser saknas.
= USA &r med i OECD:s ramverk Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data.
= USA bedriver arbete inom ramen fér G20 att utveckla OECD:s ramverk.
Bindande 6verenskommelser:
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= Privacy Shield for EU och Schweiz. Galler ej langre for vare sig EU eller Schweiz, dven om USA ensidigt
tillampar det fortfarande.
= USA har avtal med Asien och Stillahavsomradet. APEC Cross-Border Privacy Rules (CBPR) System.
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3 Vasentligen likvirdig skyddsniva

Detta kapitel avser klargéra om en viasentligen likvardig skyddsniva for 6verforingen kan
garanteras i det specifika fallet.

Enligt EU-domstolsbeslutet for Schrems Il beskrivs att personer vars personuppgifter éverfors till ett tredjeland
med stod av standardiserade dataskyddsbestammelser ska atnjuta en skyddsniva som ér vésentligen likvirdig med
den som garanteras inom unionen genom denna férordning, jamférd med stadgan.™

EDPB har skapat en fragebank med vanliga fragor géllande Schrems 11" om nar personuppgifter dverfors till ett
tredjeland enligt bindande foretagsregler. Kort sagt maste man goéra en analys fran fall till fall av
omstandigheterna for 6verféringen om man avser dverféra personuppgifter baserat pa standardavtalsklausuler
(SCCQ) eller Bindande foretagsregler (BCR). Dessutom ska man analysera om tredjelandet tillhandahaller en
tillracklig skyddsniva och om kompletterande atgarder ar nédvandiga. Se GDPR Artikel 45.2 eller beskrivningen i
kapitel 2 Tredjelandets generella skyddsnivd om nédvandiga kriterier.

3.1 Respekt for integritets- och dataskydd

Respekterar tredjelandets relevanta lagstiftning nivan av dataskydd som EU-lagstiftningen
kraver (pa ett sitt som 6verensstimmer med SCC:s eller BCR:s garantier)?

OJa
Nej

Forklaring:

Enligt The World Justice Project Rule of Law Index 2020 placeras USA pa plats 21, av 128. Flera EU-lander ligger
lagre. Sverige placeras pa plats 4.

Enligt Freedom in the World report ligger USA pa 86 av 100 poang (enbart Sverige, Norge och Finland har 100
poang).

Oberoende tillsynsmyndigheter avseende dataskydd saknas emellertid i USA. De &vervakningsprogram som ar
mojliga genom FISA avsnitt 702, EO 12,333, PPD-28 innebér enligt EU-domstolens dom i mal nr C 311-18
(Schrems Il) att Forenta Staternas lagstiftning inte kan anses respektera nivan av dataskydd pa det satt som EU-
lagstiftningen kraver.

10 Se Press Release No 91/20: The Court of Justice invalidates Decision 2016/1250 on the adequacy of the protection provided by
the EU-US Data Protection Shield).

" Frequently Asked Questions on the judgment of the Court of Justice of the European Union in Case C-311/18 - Data

Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems

Security Solution Scandinavia AB
Flojelbergsgatan 20 C Office +46 31 98 90 00
431 37 Mdlndal, Sverige www.securitysolution.se

25


https://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e4184-1-1
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf

O©@®SECURITY
Datum 2021-01-27 @O solution

Analys av tredjelandsoverforing av behandlingar i 0365 for Lunds kommun
Transfer Impact Assessment

3.2 SCCs/BCRs efterlevnad

Motverkar tredjelandets relevanta lagstiftning efterlevnaden av SCC:s eller BCR:s? Med andra
ord, motverkar eller hindrar landets lagstiftning efterlevnaden SCC:s eller BCR:s.

Om leverantoren anvander SCC:s

= Klausul 5(b) i Annex of Decision 2010/87 kraver att séljaren godkanner och garanterar "att han inte har
anledning att formoda att den lagstiftning som ér tillamplig pa honom hindrar honom fran att fullfolja
uppdragsutforarens instruktioner och sina skyldigheter enligt detta avtal; om lagstiftningen adndras pa ett
satt som sannolikt har en avsevart skadlig inverkan pa de garantier som klausulerna innebér, ska han
anmala andringen till uppgiftsutféraren, varvid uppgiftsutféraren har rétt att avbryta éverféringen av
uppgifter och/eller hava avtalet."

Om leverantoren anvander BCR:s

*  De bindande foretagsreglerna maste bland annat specificera "rutinerna for att till den behériga
tillsynsmyndigheten rapportera alla rattsliga krav som en medlem i koncernen eller gruppen av féretag
som deltar i gemensam ekonomisk verksamhet ar underkastad i ett tredjeland och som sannolikt
kommer att ha en avsevard negativ inverkan pa de garantier som ges genom de bindande
foretagsbestammelserna.” Art. 47(2)(m), GDPR.

Ja
O Nej

Forklaring:

Cloud Act ger USA:s brottsbekampande myndigheter omfattande befogenheter att beordra vissa typer av
tjdnsteleverantorer (inklusive molntjanstleverantdrer) att bland annat Iamna ut data om anvandare.
Tjansteleverantéren maste lamna ut denna data oavsett om den lagras i eller utanfor USA.

FISA reglerar insamling av “foreign intelligence information” for andamal som é&r relaterade till nationell sdkerhet.
Metoderna som far anvéandas av amerikanska myndigheter i detta syfte ar bland annat avlyssning av
kommunikation och tillgang till data som lagras i molntjanster. Exempel pa sddana metoder &r
overvakningsprogrammen PRISM och Upstream.

Atgarder som vidtas med stéd av FISA &r begransade till USA:s territorium medan Cloud Act gér det méjligt fér
amerikanska myndigheter att begara ut data som lagras utanfor USA:s territorium. Bada dessa lagar motverkar

eller hindrar efterlevnaden av SCC:s, framforallt FISA.

3.3 Offentliga myndigheters begaran om uppgifter

Har leverantéren (Microsoft) nagonsin fatt en begaran om tillgang till personuppgifter av
tredjelandets myndigheter for andamal som giller brottsbekampning eller nationell sikerhet?

Beskriv omstandigheterna kring denna/dessa forfragningar eller begéran, inkluderat den réttsliga grunden, etc.

Ja
O Nej
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Forklaring:

Microsoft skriver att det inte finns nagon direkt teknisk koppling fran USA:s myndigheter till e-post eller annan
lagrad information hos Microsoft, utan alla utlamningar sker efter begéaran och eventuell 6verlamning av
dokument sker utan direkt access.?

Begiran gillande brottsbekdmpning

Begaranden fran polis och rattsvdasende redovisas halvarsvis och per land i Microsoft Trust Center. Redovisningen

sker med sex manaders fordrojning. Detta inkluderar béagaranden enligt Cloud Act.
Under perioden jan-jun 2020 géllande Sverige:

= 210 forfragningar gallande 275 konton/anvandare.
Utlamnanden:

= 76,19% icke-innehallsdata

= 17,14% ingen data funnen

"  6,67% avvisade begdran

= 0% innehallsdata

Begiran gillande nationell sakerhet

Begaranden till Microsoft fran FISA-domstolar (FISA) Order) redovisas i tusental fore 2015 och femhundratal efter
och specificeras inte var i varlden kontona finns. Redovisningen sker med sex manaders fordrojning efter avslutad
period och finns i Microsoft Trust Center. Omfattningen ar nationella sékerhetsintressen gallande terrorism,

massforstorelsevapen eller militara hot mot USA.
Under perioden jul - dec 2019 hela varlden:
* Innehallsdata: 0-499 forfragningar gallande 14 500-14 999 konton
*  Metadata: 0-499 forfragningar gallande 0-499 konton
Det ar likartad omfattning pa begéranden under tidigare perioder med variation pa nagot tusental.
Sannolikhet fér utlamning enligt FISA
En berakning av sannolikheten av risken for att uppgifter begars ut kan goéras. Det fanns cirka 200 miljoner aktiva

Office 365 konton i september 2019. FISA:s order omfattar alla olika typer av Microsofttjanster.

Med forfrdgningar géllande max 15 000 konton motsvarar det 0,0075% samma tid raknat pd 2019 ars information.
Det motsvarar att 1 konto per 13 333 konton kan ha fatt en forfragan. Microsoft skriver ocksa att antalet personer
som omfattas kan vara farre, eftersom personer som efterséks ofta har flera konton.

Vidare ska man beakta sannolikheten enligt USA:s prioriterade lander for 6vervakning gallande terrorism,
massforstorelsevapen eller militdra hot mot USA eller dess intressen. USA ar tydliga med var de anser att hoten
finns och listar framst Nordkorea, Kina, Ryssland och Iran. Se bedémning av hot varlden av USAs

underrattelsetjanster fran 2019.

2 Mer information om Microsofts hantering av begéran fran USA:s myndigheter ang. Cloud Act och FISA order
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3.4 Tillhandahaller tredjelandet en vasentligen likvardig skyddsniva

Tillhandahaller tredjelandet en visentligen likvérdig niva av dataskydd som garanteras av
GDPR, forenligt med EU:s stadga om de grundlaggande rattigheterna?

Enligt EU-domstolsbeslutet for Schrems Il beskrivs att personer vars personuppgifter éverfors till ett tredjeland
med stod av standardiserade dataskyddsbestammelser ska atnjuta en skyddsniva som ér vdsentligen likvirdig med
den som garanteras inom unionen genom denna férordning, jamférd med stadgan.’

Enligt EDPB:s fragebank FAQs om Schrems Il, ska standarden for lampliga skyddsatgarder enligt Artikel 46 i GDPR
vara vdsentligen likvirdiga. Darfér maste tredjelandet respektera den skyddsnivan som EU-lagstiftningen kraver sa
att "de garantier som ges genom standardavtalsklausulerna eller de bindande féretagsbestammelserna kan
uppfyllas i praktiken”.

Se dven GDPR Artikel 45.2 eller beskrivningen i kapitel 2 Tredjelandets generella skyddsniva om nédvandiga
kriterier sant GDPR Skél 104 star att “Tredjelandet bor erbjuda garantier som sékerstaller en tillfredsstallande
skyddsniva som i huvudsak motsvarar den som sakerstélls i unionen...”".

U Ja
Nej

Foérklaring:

Klicka eller tryck har for att ange text.

3.5 Kompletterande atgarder

Om landet inte kan erbjuda likvardigt skydd och SCC:s eller BCR:s inte sjilva uppnar en
tillracklig garantiniva, finns det kompletterande atgarder for att sikerstélla en likvardig
skyddsniva som erbjuds i EU/EES for 6verféring av personuppgifter?

Enligt EDPB's FAQs on Schrems Il, utdver SCC och BCR, "[d]e kompletterande atgérder [antingen rattsliga, tekniska
eller organisatoriska atgarder] som kan komma i fraga vid behov maste vidtas fran fall till fall med hansyn till alla
omstdndigheter kring éverféringen och efter bedémning av tredjelandets lagstiftning for att kontrollera om den
sakerstaller en adekvat skyddsniva”.

Ja
O Nej

Forklara:

13 Se Press Release No 91/20: The Court of Justice invalidates Decision 2016/1250 on the adequacy of the protection provided by
the EU-US Data Protection Shield).
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Klicka eller tryck har for att ange text. ‘

3.6 Kompletterande atgarder - omfattning

Europeiska dataskyddsstyrelsen (EDPB) foreslar kompletterande atgarder i Recommendations 01/2020 on

measures that supplement transfer tools to ensure compliance with the EU level of protection of personal

data och delar in dessa i tekniska, organisatoriska och avtalsmassiga.

Beskriv inom vilka omraden de kompletterande atgéarderna ar:

O Tekniska atgarder for toppmodern kryptering

O Lamplig hantering av kryptografiska nycklar

O Pseudonymisering

Separerande av information

O Grundlig forberedelse mot kryptoanalys

O Avtalsforpliktelser for tekniska atgarder
Avtalsforpliktelser for transparens

O Avtalsforpliktelser for andra sarskilda atgarder
Avtalsforpliktelser for andra registrerade rattigheter
Interna styrande regler som &r gemensamma for organisationen
Interna atgarder for ansvarsskyldighet, sdsom transparens
Interna atgarder for uppgiftsminimering

O Antagande av standarder och basta praxis

Regelbundna granskningar

Dataimportdrens egna dtaganden

Annat

Forklara:

1. Separerande av information

Lokal lagring finns kvar, sdval gemensamma mappar pa kommunens egna servrar och inledningsvis dven
en personlig natverksplats pd kommunens server. Anvandarna har att valja pa flera olika lagringsalternativ
beroende pa vilken typ av information det ror sig om. Dartill finns verksamhetssystemen kvar. E-post ar
lokalt baserad - hybridlésning ar inférd dar enbart kalenderfunktionen ar migrerad till 0365.

2. Avtalsforpliktelser for transparens

Detta finns genom MS transparensrapporter som finns i deras Trust Center: https://www.microsoft.com/sv-

se/trust-center

e Begaranden fran polis och rattsvasende redovisas halvarsvis och per land. Detta inkluderar
bagaranden fran Cloud Act.

e Begéranden rérande nationell sakerhet (USA) fran de amerikanska myndigheterna rérande nationella
sakerhetslagar redovisas halvarsvis med ett halvars fordréjning i intervaller om tusental for FISA
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Foreign Intelligence Surveillance Act (FISA) och intervaller om 500-tal for National Security Letters
(NSL).

3. Auvtalsforpliktelser for andra registrerade rittigheter

e Microsoft erbjuder stdd for hantering av begaran av information for registrerades rattigheter via deras
sdkerhetscenter och dven ett verktyg som Lunds kommun kan anvanda for att efterleva registrerades
rattigheter i Office 365 med DSR (Data Subject Requests): https://docs.microsoft.com/sv-
se/compliance/regulatory/gdpr-data-subject-requests

Omfattningen av de olika delarna som Microsoft enligt nuvarande avtal tillhandahaller genom sitt

sakerhetscenter och DSR case tool:

e Sokning — En process for att finna vilka data som behdovs for att slutfora en begéran fran registrerade.

e Tillgdng — Hamtning och potentiell dverféring till den registrerade av funnen information.

e Korrigering — Implementera dndringar eller andra begarda andringar av personuppgifter.

e Begrinsa — Andra dtkomst eller bearbetning av personuppgifter genom att begransa dtkomst eller ta
bort data frdn Microsoftmolnet.

e Dataportabilitet — Att tillhandahalla ett verktyg for att exportera ett "strukturerat, vanligt anvant,
maskinlasbart format" av personuppgifter till den registrerade, i enlighet med GDPR: s "ratt till
dataportabilitet.”

e Radera — Permanent borttagning av personuppgifter fran Microsoftmolnet.

4. Interna styrande regler som &r gemensamma for organisationen

e Uppgifter som synkas till Azure AD minimeras, personnummer synkas ej.

e  Gemensamma regler for vilken information som far hanteras i Teams och bakomliggande tjanster fran
M365 ar framtagna och galler hela organisationen. | korthet innebér reglerna att sekretessreglerad
information och kansliga personuppgifter inte far hanteras i tjansterna. Riktlinjerna ar publicerade pa
intranatet Inloggad.

e Informationsklassning ska genomféras.

5. Interna atgérder for ansvarsskyldighet, sasom transparens

e Informationstexter tas fram till interna intranatet och externa webben utifran malgrupp, for att
informera om 6verforingen till tredjeland.

e  Forberedelser for att meddela individer om en begaran rapporteras fran MS. Processbeskrivning och
rollfordelning ska tas fram.

6. Interna atgirder for uppgiftsminimering

Inte 6verféra mer dn nédvédndigt. Detta ar en kombination av olika atgarder for att minska och undvika att
onddiga data fors over, specifikt gallande diagnostiska data:

e Daér det ar mgjligt, stall in lagsta nivan pa diagnostiska data (telemetri).

e Uppratta regler samt information for att forhindra att filnamn och sékvagsnamn innehaller
personuppgifter.

e Tillampa informationshanteringsplan och verkstéll gallringsbeslut.
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Enligt kommunens juridiska riktlinjer far inte sekretessreglerad information eller kénsliga personuppgifter
hanteras i tjdnsterna. Riktlinjerna galler samtliga forvaltningar (dvs. personuppgiftsansvariga namnder) och
ar publicerade pa intranatet Inloggad.

7. Regelbundna granskningar

En funktion for I6pande uppfodljning av tredjelandséverféringar och férdndringar i avtal och lagstiftning
behover finnas for att kontinuerligt bedéma om atgarder ar tillrackliga. Uppfoljning ska goras arsvis och
vid behov. Granskningar kan ske genom réattsavdelningen med stéd av expertkompetens fran
dataskyddsombud.

8. Dataimportorens egna ataganden
Microsofts utfastelse "Defending your data" dar de lovar att bestrida alla forfragningar fran myndigheter samt
ge ekonomisk kompensation om en enskild registrerades rattigheter blir krankt. Detta dtagande kan delvis
likstallas med EEGs Garanti D - Effektiva rattsmedel ska finnas tillgéangliga for individen.

9. Exitstrategi och mojlighet att avbryta 6verféring

En ytterligare atgard blir dven att Lunds kommun behover férbereda en realistisk exitstrategi, dven om den
kanske inte behdver realiseras. Ett konkret forslag behover finnas och dérefter behdver bevakning efter
lampliga alternativ eller hybrid-alternativ utvarderas I6pande.

3.7 Tillracklig skyddsniva

Ar de kompletterande dtgiarderna kombinerat med SCC:s eller BCR:s tillrdckligt for att garantera
den tillrdckliga (adekvata) skyddsnivan som EU efterstravar?

Ja
O Nej

Forklaring:

EU-kommissionen har vid underkdnnandet av Privacy Shield konstaterat att den lampliga metoden for
tredjelandsoverforing till USA ar SCC. Olika aktorer och utredningar har pekat pé att problemen med SCC &r
desamma som for Privacy Shield. Dock har inte detta blivit prévat av EU-domstolen.

De kompletterande atgarder som foreslas till SCC minskar riskerna for registrerades fri- och rattigheter for
overforingens omfattning genom: separerande av information; interna styrande regler samt atgarder for
uppgiftsminimering och transparens; avtalsforpliktelser for transparens och andra registrerades réttigheter;
kontinuerlig bevakning av utvecklingen pa omradet och genomférande av regelbundna granskningar.

Microsofts egen utfastelse "Defending your data" ger den registrerade indirekt en méjlighet att bestrida
begdran om utldamnanden samt att ger en mdjlighet till gottgorelse genom ekonomisk kompensation om den
registrerades rattigheter blir krankta i enlighet med GDPR. Detta adtagande kan delvis likstéllas med EEG:s

Garanti D - Enskilda personer ska ha tillgang till effektiva rattsmedel.
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4 Overféring av personuppgifter till tredjeland

Detta kapitel avser sjilva underlag for 6verforingen till tredjelandet av personuppgiftsbitradet
inklusive eventuella underbitraden.

Som bakgrund kan fragorna 17 och 12 i EDPB:s fragebank med vanliga fragor géllande Schrems Il anvandas .
Se dven underlag i GDPR i foljande artiklar:

= Artikel 28 - Personuppgiftsbitraden

= Artikel 29 - Behandling under den personuppgiftsansvariges eller personuppgiftsbitradets éverinseende
= Artikel 30(2) - Register dver behandling

= Artikel 44 - Allmé&n princip for éverféring av uppgifter

= Artikel 45 - Overféring pé grundval av ett beslut om adekvat skyddsniva

= Artikel 46 - Overféring som omfattas av lampliga skyddsatgarder

= Artikel 47 - Bindande féretagsbestammelser

= Artikel 49 - Undantag i sarskilda situationer

samt skél 707 | GDPR:s beaktandesatser:

Floden av personuppgifter till och fran lander utanfor unionen och till och fran internationella organisationer ar
nodvandiga fér utvecklingen av internationell handel och internationellt samarbete. Okningen av dessa fléden har
medfért nya utmaningar och nya farhagor nar det galler skyddet av personuppgifter. Det ar viktigt att den
skyddsniva som fysiska personer sakerstalls inom unionen genom denna férordning inte undergravs nar
personuppgifter dverfors fran unionen till personuppgiftsansvariga, personuppgiftsbitraden eller andra mottagare
i tredjeland eller till internationella organisationer, vilket inbegriper vidarebefordran av personuppgifter fran
tredjelandet eller den internationella organisationen till personuppgiftsansvariga, personuppgiftsbitrdden i samma
eller ett annat tredjeland eller en annan internationell organisation. Overféringar till tredjeldnder och
internationella organisationer far under alla omstandigheter endast utforas i full 6verensstdmmelse med denna
forordning. En 6verforing kan endast ske, om de villkor som faststalls i bestdmmelserna i denna férordning om
overforing av personuppgifter till tredjelander eller internationella organisationer har uppfyllts av den
personuppgiftsansvarige eller personuppgiftsbitradet, med forbehall for de dvriga bestammelserna i denna
forordning.

4.1 Vidareodverforing

Vidareoverfor leverantéren (Microsoft) personuppgifter till ett annat tredjeland (dvs. ett land
utanfor EU/EES och utanfor personuppgiftsansvarigs jurisdiktion) for behandling for
personuppgiftsansvarigs andamal?

Enligt EDPB:s fakta om Schrems Il som finns i EDPB:s fragebank med vanliga fragor star det att:
“utldmning av uppgifter fran ett tredjeland, till exempel fér administrationsandamal, utgor en 6verforing”.

4 Frequently Asked Questions on the judgment of the Court of Justice of the European Union in Case C-311/18 - Data

Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems

Security Solution Scandinavia AB
Flojelbergsgatan 20 C Office +46 31 98 90 00
431 37 Mdlndal, Sverige www.securitysolution.se

33


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679&rid=1
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/20200724_edpb_faqoncjeuc31118_en.pdf

O©@®SECURITY
Datum 2021-01-27 @O solution

Analys av tredjelandsoverforing av behandlingar i 0365 for Lunds kommun
Transfer Impact Assessment

Ja
O Nej

4.2 Underbitraden

Utfor underbitraden till leverantoren (Microsoft) specifika behandlingar for
personuppgiftsansvarigs andamal?

Ja
] Nej

Forklaring:

Klicka eller tryck har for att ange text.

4.3 Underbitraden - avtalskrav
Uppnar varje underbitridesavtal kraven fran GDPR?
Article 28 of the GDPR kréaver foljande:

Avtalet eller annan rattsakt maste binda underbitradet till samma dataskyddskrav som finns i avtalet mellan den
personuppgiftsansvarige och personuppgiftsbitradet.

Avtalet eller annan rattsakt maste ange

= Behandlingens tillampningsomrade och varaktighet

=  Behandlingens karaktér och andamal

= Kategorier av registrerade och typ av personuppgift

= Personuppgiftsansvariges rattigheter och skyldigheter

Avtalet eller annan rattsakt maste faststélla att underbitradet:

= endast far behandla personuppgifter pa dokumenterade instruktioner fran den personuppgiftsansvarige,
inbegripet nar det géller dverforingar av personuppgifter till ett tredjeland eller en internationell
organisation, savida inte denna behandling krévs enligt unionsratten eller enligt en medlemsstats
nationella ratt som personuppgiftsbitradet omfattas av, och i sa fall ska personuppgiftsbitradet informera
den personuppgiftsansvarige om det rattsliga kravet innan uppgifterna behandlas, sédvida sddan
information inte ar forbjuden med hénvisning till ett viktigt allménintresse enligt denna ratt

= sakerstéller att personer med behorighet att behandla personuppgifterna har atagit sig att iaktta
konfidentialitet eller omfattas av en lamplig lagstadgad tystnadsplikt,

= ska vidta alla atgarder som krévs enligt artikel 32,

= ska respektera de villkor som avses i punkterna 2 och 4 for anlitandet av ett annat personuppgiftsbitrade,
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= med tanke pa behandlingens art, ska hjélpa den personuppgiftsansvarige genom lampliga tekniska och
organisatoriska atgarder, i den man detta ar mojligt, sa att den personuppgiftsansvarige kan fullgéra sin
skyldighet att svara pa begaran om utévande av den registrerades rattigheter i enlighet med kapitel Ill,

= ska bista den personuppgiftsansvarige med att se till att skyldigheterna enligt artiklarna 32-36 fullgors,
med beaktande av typen av behandling och den information som personuppgiftsbitradet har att tillga,

= beroende péa vad den personuppgiftsansvarige valjer, ska radera eller dterlamna alla personuppagifter till
den personuppgiftsansvarige efter det att tillhandahallandet av behandlingstjanster har avslutats, och
radera befintliga kopior savida inte lagring av personuppgifterna krévs enligt unionsratten eller
medlemsstaternas nationella ratt, och

= ska ge den personuppgiftsansvarige tillgang till all information som krévs for att visa att de skyldigheter
som faststélls i denna artikel har fullgjorts samt mojliggdra och bidra till granskningar, inbegripet
inspektioner, som genomfors av den personuppgiftsansvarige eller av en annan revisor som bemyndigats
av den personuppgiftsansvarige.

X Ja
] Nej

Forklaring:

Klicka eller tryck har for att ange text.

44 Tredjeland

Till vilket land eller till vilka lander 6verfor leverantéren (Microsoft) personuppgifter for
behandling for personuppgiftsansvarigs andamal (antingen internt eller till underbitriaden)?

USA

4.5 Lagenlig mekanism for 6verfoéring av uppgifter mellan lander

Vilj den lagliga mekanismen leverantoren (Microsoft) forlitar sig pa for 6verforing av
personuppgifter (antigen internt eller till ett underbitrade).

Fér mer information, se Kapitel V - Overféring av personuppgifter till tredjelander eller internationella
organisationer.

[J Beslut om adekvat skyddsniva

[ Skélden for skydd av privatlivet i EU och USA (Privacy Shield)
Lampliga skyddsatgarder

] Undantag

Foérklaring:
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EU-kommissionens standardavtalsklausuler. ‘

4.6 Lander med adekvat skyddsniva

Vilj det land eller de lander som leverantéren (Microsoft) uteslutande 6verfor personuppgifter
till.

En 6verforing av personuppgifter till ett tredjeland eller internationell organisation kan utféras dd Kommissionen
beslutat att det tredjeland, territorium eller specifika sektor inom det landet, eller en internationell organisation
sakerstaller en tillfredsstéllande skyddsniva. Art. 45(1), GDPR.

Europeiska kommissionen har utfardat ett adekvat beslut (adequacy decision) for féljande lander och anser att de
erbjuder adekvata nivaer av dataskydd.

O Andorra

O Argentina

O Kanada

O Schweiz

O Faréarna

O Guernsey

O Israel

O Isle of Man
O Japan

O Jersey

O Nya Zeeland
O Uruguay

Ej tillampbar

Foérklaring:

Klicka eller tryck har for att ange text.

4.7 Lampliga skyddsatgarder
Vilj vilken/vilka lampliga skyddsatgarder som anvinds av fér 6verféring mellan tredjeléander.

For mer information, se artikel 46 (Overféring som omfattas av lampliga skyddsétgérder) och artikel 47 (Bindande

foretagsbestammelser) i GDPR.

O Bindande foretagsregler
Standardavtalsklausuler

O Tillstand fran den behoriga
O Tillsynsmyndighet
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O Ej tillampbar

Forklaring:

Klicka eller tryck har for att ange text.

4.8 EU-US Privacy Shield

Har leverantoren (Micorsoft), inklusive eventuella underbitriaden, slutat 6verfora
personuppgifter baserat pa den ogiltiga EU-US Privacy Shield?

I mal C-311/18 — Data Protection Commissioner mot Facebook Ireland och Maximillian Schrems, den Europeiska
unionens domstol ogiltigférklarade EU-US Privacy Shield.

International Trade Administration, U.S. Department of Commerce skriver att: "The EU-U.S. Privacy Shield
Framework is no longer a valid mechanism to comply with EU data protection requirements when transferring
personal data from the European Union to the United States."

Enligt europeiska dataskyddsstyrelsens (EDPB) vanliga fragor om Schrems Il &r 6verforing av personuppgifter
"olagligt” om det baseras pa EU-US Privacy Shield Framework

For mer information om EU-US Privacy Shield, se féljande:

= Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 95/46/EC of
the European Parliament and of the Council on the adequacy of the protection provided by the EU-U.S.

Privacy Shield
= The European Commission's website - Commercial sector: EU-US Privacy Shield

= The International Trade Administration (ITA), U.S. Department of Commerce's website - Privacy Shield
framework in the United States

= The U.S. Federal Trade Commission's website - Privacy Shield

Ja
O Nej

Foérklaring:

Microsoft uppdaterade sitt DPA den 20 juli 2020 och meddelade i samband med detta att dverforing till tredje

land enbart baseras pa EU-kommissionens standardavtalsklausuler.

49 Undantag

Vilj det/de undantag som personuppgiftsansvarig och leverantéren forlitar sig pa, eller kommer
forlita sig pa.

Se dven Europeiska dataskyddsstyrelsen - Riktlinjer 2/2018 f6r undantagen i artikel 49 enligt férordning 2016/679.
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Tank pa:

1) Man kan endast anvdnda ett undantag fran artikel 49 i avsaknad av ett adekvat beslut enligt artikel 45(3),
eller av I1ampliga skyddsatgarder enligt artikel 46, inkluderat bindande foretagsregler.

2) Om man forlitar sig pa ett undantag enligt artikel 49 kraver artikel 44 (Article 44) att man efterlever alla
bestammelserna i kapitel V (Chapter V) for att sakerstalla att dverforingar av personuppgifter inte
undergraver den registrerades skyddsnivad som garanteras av GDPR.

3) Enligt dataskyddsstyrelsens riktlinjer fér undantag (EDPB's Guidelines on derogations).

4) "utnyttjande av undantagen i artikel 49 aldrig far leda till en situation dar grundlaggande rattigheter kan
komma att krénkas."

5) "undantagen [maste] tolkas restriktivt, sa att undantaget inte blir till regel”.

6) "Nar dataexportorer planerar att Overféra personuppgifter till tredjelander eller internationella
organisationer bor de dérfor valja I6sningar som ger de registrerade en garanti for att de kommer att
fortsatta att dra fordel av de grundlaggande rattigheter och skyddsatgarder som de har réatt till nar det
géller behandling av deras uppgifter efter overféringen.”

O Den registrerade har lamnat ett uttryckligt samtycke

O Fullgdra ett avtal mellan den registrerade for att genomféra dtgarder som foregar ett sddant avtal pa den
registrerades begaran

O Fullgora eller inga i ett avtal i den registrerades intressen

O Viktigt allmént intresse

O Faststalla, gora géllande eller forsvara rattsliga ansprak

O Skydda nagons grundlaggande intressen (exempelvis livshotande)

O Overféring frén offentligt register

O Tvingande beréttigade intressen

Ej tillampbar

Foérklaring:

Klicka eller tryck har for att ange text.

4.10 Tredjeland — grundlaggande likvardighet

Tillhandahaller varje tredjeland dit personuppgiftsansvarig och leverantéren éverfér
personuppgifter en visentligen likvirdig niva av dataskydd som garanteras av GDPR, férenligt
med EU:s stadga om de grundldaggande rattigheterna?

Enligt EDPB's FAQs on Schrems I, nar SCC eller BCR anvands maste kunden och séljaren "bedéma om skyddsnivan
som kravs enligt EU-lagstiftningen foljs i det berérda tredjelandet i syfte att avgdra om de garantier som ges
genom standardavtalsklausulerna eller de bindande foretagsbestammelserna kan uppfyllas i praktiken. Om sa inte
ar fallet ska kunden [och séljaren] bedoma om [ni] kan vidta kompletterande atgarder for att sakerstélla en
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vasentligen likvérdig skyddsnivéd som den som tillhandahalls i EES, och om lagstiftningen i tredjelandet inte
inkréktar pa dessa kompletterande atgarder sa att deras effektivitet forhindras”.

Enligt EU-domstolsbeslutet for Schrems Il beskrivs att personer vars personuppgifter éverfors till ett tredjeland
med stod av standardiserade dataskyddsbestammelser ska atnjuta en skyddsniva som ér vésentligen likvirdig med
den som garanteras inom unionen genom denna férordning, jamférd med stadgan'.

EDPB har skapat en fragebank med vanliga fragor géllande Schrems 11’ om nar personuppgifter dverfors till ett
tredjeland enligt bindande foretagsregler. Kort sagt maste man goéra en analys fran fall till fall av
omstandigheterna for verféringen om man avser dverfora personuppgifter baserat pa standardavtalsklausuler
(SCCQ) eller Bindande foretagsregler (BCR). Dessutom ska man analysera om tredjelandet tillhandahaller en
tillracklig skyddsniva och om kompletterande atgarder ar nédvandiga. Se GDPR Artikel 45.2 eller beskrivningen i
kapitel 2 Tredjelandets generella skyddsnivd om nédvandiga kriterier.

Forklara er bedomning och huruvida man behoéver, och kan, implementera lampliga
kompletterande atgarder.

Ja
O Nej

Foérklaring:

Se kompletterande atgérder beskrivna under avsnitt 3.5 Kompletterande dtgdrder.

4.11 Upphorande/avbryt av vidaredverféring

Om ett tredjeland inte tillhandahaller vasentligen likvirdigt skydd, dven med implementerade
kompletterande atgarder tillgingliga procedurer for att stoppa eller avbryta 6verféringen?

XJa
CINej

Foérklaring:

Lunds kommun tar fram en realistisk exitstrategi med handlingsplan och skapar darmed majlighet att avbryta
vidareoverforing.

15 Se Press Release No 91/20: The Court of Justice invalidates Decision 2016/1250 on the adequacy of the protection provided by
the EU-US Data Protection Shield).

16 Frequently Asked Questions on the judgment of the Court of Justice of the European Union in Case C-311/18 - Data

Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems
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4.12 Behandlingen upphdr — personuppgifter ska tas tillbaka eller raderas

Om denna bedémning indikerar att man maste stoppa/avbryta 6verféringen av personuppgifter
permanent, har personuppgiftsansvarig da utsett en lamplig roll for att avgéra om
personuppgiftsbitraden ska lamna tillbaka de 6verférda personuppgifterna, inkluderat
eventuella kopior, eller forstora uppgifterna och forsakra att det verkligen har gjorts?

Ja
O Nej

Foérklaring:

Om personuppgiftsbehandling skall avslutas kommer juridiska avdelningen ansvara for att beslut tas och
sakerstélla att detta verkstalls for att radera eller ta tillbaka personuppgifterna.

4.13 Nytt personuppgiftsbitrade

Om denna bedémning indikerar att man maste stoppa/avbryta 6verféringen av personuppgifter
permanent, har personuppgiftsansvarig utsett en lamplig roll att hitta ett nytt underbitriade
lokaliserad i ett land som sdkerstéller vasentligen likvardigt skydd som garanteras inom EU av
GDPR, forenligt med EU:s stadga om de grundlaggande rattigheterna?

Till exempel borde man dvervaga att hitta ett underbitrade lokaliserad i ett land dar europeiska kommissionen har
utsett ett adekvat beslut (adequacy decision).

Ja
O Nej

Foérklaring:

Lunds kommun tar fram en realistisk exitstrategi med handlingsplan som inkluderar val av nytt underbitrade.

4.14 Andring av avtal

Har man startat diskussioner med personuppgiftsbitraden for att andra avtalen till att forbjuda
overféring av personuppgifter till ett tredjeland utan tillracklig skyddsniva och férsakrat att
personuppgifter lagras och administreras nagon annanstans &n i det inadekvata tredjelandet?

Ett land utan tillracklig skyddsniva ar ett land som inte tillhandahaller vasentligen likvardigt dataskydd. Enligt

dataskyddsstyrelsens (EDPB's FAQs on Schrems II), "Om det inte finns ndgon lamplig grund for éverféring till ett
tredjeland ska personuppgifter inte dverféras utanfor EES och all behandling ska ske inom EES."

O Ja
Nej
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Foérklaring:

Klicka eller tryck har for att ange text.
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5 Referenser och information géillande tredjelandsoverforing av

personuppgifter

Denna del innehaller lankar till relevant underlag for analysen. Referenser till specifika killor

behandlas i den I6pandende texten samt i fotnoter.

5.1

5.2

Bakgrundinformation for mal C-311/18 — Schrems ||

EU-domstolens dom i mal C-311/18 — Data Protection Commissioner mot Facebook Ireland
och Maximillian Schrems Case C-311/18 - Data Protection Commissioner v Facebook Ireland Ltd
and Maximillian Schrems

Europeiska unionens domstol — pressmeddelande nr 91/20: Domstolen ogiltigférklarar beslut
2016/1250 om huruvida ett adekvat skydd sdkerstélls genom skélden for skydd av privatlivet i
EU-Forenta staterna Press Release No 91/20: The Court of Justice invalidates Decision
2016/1250 on the adequacy of the protection provided by the EU-US Data Protection Shield

Europeiska dataskyddsstyrelsen - Vanliga fragor om EU-domstolens dom i mal C-311/18 -
Data Protection Commissioner mot Facebook Ireland och Maximillian Schrems (Frequently
Asked Questions on the judgment of the Court of Justice of the European Union in Case C-
311/18 - Data Protection Commissioner v Facebook Ireland Ltd and Maximillian Schrems
("EDPB's FAQs on Schrems I1")).

Europeiska datatillsynsmannen - "Statement following the Court of Justice ruling in Case C-
311/18 Data Protection Commissioner v Facebook Ireland Ltd and Maximilian Schrems
("Schrems II")"

Relevanta europeiska lagstiftningar och riktlinjer

Dataskyddsférordningen - Chapter V - Transfers of personal data to third countries or
international organisations

Europeiska datatillsynsmannen (EDPS) - Assessing the necessity of measures that limit the
fundamental right to the protection of personal data: A Toolkit

Europeiska datatillsynsmannen (EDPS) - EDPS Guidelines on assessing the proportionality of
measures that limit the fundamental rights to privacy and to the protection of personal data

Europeiska unionens byra fér grundlaggande rattigheter - Handbook on European data
protection law (2018 edition)

Europeiska domstolen fér manskliga rattigheter (ECHR) - Guide on Article 8 of the European
Convention on Human Rights (31 December 2019)
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https://edps.europa.eu/press-publications/press-news/press-releases/2020/edps-statement-following-court-justice-ruling-case_en
https://edps.europa.eu/press-publications/press-news/press-releases/2020/edps-statement-following-court-justice-ruling-case_en
https://edps.europa.eu/press-publications/press-news/press-releases/2020/edps-statement-following-court-justice-ruling-case_en
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e4227-1-1
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e4227-1-1
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf
https://edps.europa.eu/sites/edp/files/publication/19-12-19_edps_proportionality_guidelines_en.pdf
https://edps.europa.eu/sites/edp/files/publication/19-12-19_edps_proportionality_guidelines_en.pdf
https://echr.coe.int/Documents/Handbook_data_protection_ENG.pdf
https://echr.coe.int/Documents/Handbook_data_protection_ENG.pdf
https://echr.coe.int/Documents/Guide_Art_8_ENG.pdf
https://echr.coe.int/Documents/Guide_Art_8_ENG.pdf
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e Europeiska dataskyddsstyrelsen (EDPB) Recommendations 01/2020 on measures that

supplement transfer tools to ensure compliance with the EU level of protection of personal
data

e Europeiska dataskyddsstyrelsen (EDPB): Recommendations 02/2020 on the European Essential

Guarantees for surveillance measures

5.3 Standardavtalsklausuler (SCC) for overféring mellan EU och icke-EU lander
e Europeiska kommissionens webbsida om standardavtalsklausuler (Standard Contractual

Clauses) [endast pa engelska]:

The European Commission can decide that standard contractual clauses offer
sufficient safeguards on data protection for the data to be transferred
internationally.

It has so far issued two sets of standard contractual clauses for data transfers
from data controllers in the EU to data controllers established outside the EU or
European Economic Area (EEA).

It has also issued one set of contractual clauses for data transfers from
controllers in the EU to processors established outside the EU or EEA.

e EU controller to non-EU or EEA controller
decision 2001/497/EC

decision 2004/915/EC

e EU controller to non-EU or EEA processor
decision 2010/87/EU

54 Bindande foretagsregler (BCR) om dverforing inom internationella
organisationer

e Europeiska kommissionens webbsida om bindande foretagsregler (Binding Corporate Rules
(BCRs)) [endast pa engelskal:

What are binding corporate rules?
Binding corporate rules (BCR) are data protection policies adhered to by
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companies established in the EU for transfers of personal data outside the
EU within a group of undertakings or enterprises. Such rules must include
all general data protection principles and enforceable rights to ensure
appropriate safeguards for data transfers. They must be legally binding
and enforced by every member concerned of the group.

Approval of binding corporate rules

Companies must submit binding corporate rules for approval to the
competent data protection authority in the EU. The authority will approve
the BCRs in accordance with the consistency mechanism set out in Article
63 of the GDPR. This procedure may involve several supervisory authorities
since the group applying for approval of its BCRs may have entities in
more than one Member State. The competent authority communicates its
draft decision to the European Data Protection Board, which will issue its
opinion on the binding corporate rules. When the BCRs have been
finalised in accordance with the EDPB opinion, the competent authority
will approve the BCRs.

Authorisations of supervisory authorities on the basis of Directive
95/46/EC remain valid until amended, replaced or repealed, if necessary,
by that supervisory authorities.

Relevant documentation

The Article 29 Working Party adopted the following documents, which
have been endorsed by the EDPB. These documents describe the
procedure of approval and provide guidance on the structure and
requirements of binding corporate rules.

1. Working Document on the approval procedure of the Binding Corporate
Rules for controllers and processors (wp263rev.01)

2. Recommendation on the approval of the Controller Binding Corporate
Rules form (wp264)

3. Recommendation on the approval of the Processor Binding Corporate
Rules form (wp265)

4. Working Document on Binding Corporate Rules for Controllers
(wp256rev.01)
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5. Working Document on Binding Corporate Rules for Processors
(wp257rev.01)
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