Kommunstyrelsen Protokollsutdrag 1(3)
Sammantradesdatum

LUNDS 2019-11-06

KOMMUN

§ 269 Handlingsplan for kommungemensamma

kontrollaktiviteter 2020
Dnr KS 2019/0698

Sammanfattning

Kommunstyrelsen har ett 6vergripande ansvar for den interna
kontrollen och ska arligen besluta om kommungemensamma
kontrollaktiviteter.

For 2020 foreslas granskning inom foljande omraden:

1. Utbetalning av ratt loner, arvoden och ersattningar samt i tid
2. Hot och vald mot medarbetare och fortroendevalda

3. Leverantorstrohet

4. Kompetens kring dataskyddsférordningen - GDPR

Namnder och styrelser beslutar darefter om namndspecifika
kontrollaktiviteter som kompletterar de kommungemensamma.

Beslutsunderlag

Beslut KS AU den 28 oktober 2019 § 295 Handlingsplan for
kommungemensamma kontrollaktiviteter 2020
Kommunkontorets tjansteskrivelse den 4 oktober 2019

Handlingsplan intern kontroll 2020, kommungemensamma
kontrollaktiviteter, dnr KS 2019/0698

Beslut

Kommunstyrelsen beslutar
att anta handlingsplan for intern kontroll 2020 med féljande

kontrollaktiviteter:
1. Utbetalning av ratt l6ner, arvoden och ersattningar samt
itid

2. Hot och vald mot medarbetare och fortroendevalda
3. Leverantorstrohet
4. Kompetens kring dataskyddsférordningen - GDPR

Beslut expedieras till:

Akten

Samtliga namnder och styrelser
Kommunrevisionen

Justerare ‘ ‘ Utdragsbestyrkande

Sidal1 av 15



Kommunstyrelsen Protokollsutdrag 2(3)

Sammantradesdatum Diarienummer

2019-11-06 KS2019/0399

Kommunstyrelsen

Plats och tid Knutsalen, Radhuset, 2019-11-06 klockan 14.00-18.10
Ledamoter Philip Sandberg (L), ordférande, § 250-255, § 257-294, narvarar
inte § 256 pga jav

Fredrik Ljunghill (M), vice ordf, tjanstgor som ordférande § 256
Anders Almgren (S), 2:e v ordf, § 250-255, § 257-294 (del av),
ndrvarar inte § 256 pga jav, kl 14:00-18:00

Camilla Neptune (L)

Birger Swahn (M)

Inga-Kerstin Eriksson (C), § 250-278, kl 14:00-17:20

Borje Hed (FNL)

Hedvig Akesson (KD)

Fanny Johansson (S)

Bjorn Abelson (S)

Hans-Olof Andersson (SD)

Tjanstgdrande ersattare Fabian Zall (L), tjanstgor for Philip Sandberg (L) § 256
Mattias Horrdin (C), tjanstgor for Inga-Kerstin Eriksson (C), §
279-294
Lena Fallstrom (S), tjanstgor for Anders Almgren (S) § 256
Axel Hallberg (MP), tjanstgor for Karin Svensson Smith (MP)
Mats Olsson (V), tjanstgor for Helena Falk (V)

Ersattare Jessica Ulfgren (L)
Klas Svanberg (M)
Louise Rehn Winsborg (M)
Amanda Thonander (M)
Maria Nermark (FNL)
Kenth Andersson (S)
Cherry Batrapo (FI)
Christoffer Brinkadker (SD)

Ovriga Carin Hillaker, bitradande kommundirektor, kommunkontoret
Gunnar Jonsson, sekreterare, kommunkontoret
Henrik Weimarsson, ekonomidirektor, kommunkontoret, kl
14:00-17:20
Jesper Jakobsson, administrativ chef, kommunkontoret

Justerare Bjorn Abelson (S)

Paragrafer § 250-294

Justerare ‘ ‘ Utdragsbestyrkande
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Kommunstyrelsen Protokollsutdrag 3(3)

Sammantradesdatum Diarienummer

2019-11-06 KS2019/0399

Plats och tid for justering Bruksgatan 22, Lund, tisdagen den 12 november 2019, kl 16:30

Underskrifter
Sekreterare
Gunnar Jonsson
Ordférande
Philip Sandberg (L)
Justerare
Bjorn Abelson (S)
ANSLAG/BEVIS
Protokollet ar justerat. Justeringen har tillkdnnagivits genom
anslag.
Organ Kommunstyrelsen
Sammantradesdatum 2019'11'06
Paragrafer § 250—2 94
Datum da anslaget satts upp Datum da anslaget tas ned
Férvaringsplats fér protokollet KOmmunkontoret/BFUkSgatan 22

Underskrift
Gunnar Jonsson

Justerare ‘ ‘ Utdragsbestyrkande
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: Kommunkontoret Tjansteskrivelse
Ledning 2019-10-04 Diarienummer
ol KS 2019/0698
KOMMUN
Sabina Lindell

046-359 55 07

sabina.lindell@lund.se

Kommunstyrelsen

Handlingsplan for intern kontroll 2020,
kommungemensamma kontrollaktiviteter

Sammanfattning

Kommunstyrelsen har ett 6vergripande ansvar for den interna
kontrollen och ska arligen besluta om kommungemensamma
kontrollaktiviteter.

For 2020 foreslas granskning inom f6ljande omraden:

1. Utbetalning av ratt l1oner, arvoden och ersattningar samt i tid
2. Hot och vald mot medarbetare och fortroendevalda

3. Leverantorstrohet

4. Kompetens kring dataskyddsférordningen - GDPR

Namnder och styrelser beslutar darefter om namndspecifika
kontrollaktiviteter som kompletterar de kommungemensamma.

Beslutsunderlag

Kommunkontorets tjdnsteskrivelse den 4 oktober 2019
Handlingsplan intern kontroll 2020, kommungemensamma
kontrollaktiviteter, dnr KS 2019/0698

Barnets basta

Den interna kontrollen ar ett led i kommunens styrning och ledning
och ett verktyg att sdkerstalla att resurser anvands pa ett
dndamalsenligt satt sd att barns intresse skyddas.

Arendet

Intern kontroll i Lunds kommun styrs av kommunallagen och
kommunkontorets anvisningar. Syftet med den interna kontrollen dr
att med rimlig grad av sakerhet sdkerstalla att:

Kommunens tillgdngar tryggas samt att forluster forhindras
Lagar, reglementen och styrdokument f6ljs

Resurser anvands i enlighet med fattade beslut
Redovisningen ar rattvisande

Politiker och personal skyddas fran oberattigade misstankar

1(3)

Postadress
Box 41
22100 Lund

Besoksadress Telefon véxel Internetadress E-post

Bruksgatan 22 046-359 SOde 4www.%l.g1d.se kommunkontoret@lund.se
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Tjansteskrivelse

2019'10'04 Diarienummer
KS 2019/0698

En kommungemensam riskanalys har genomforts och kommunens
ledningsgrupp har deltagit i hanteringen med vardering och
prioritering. De risker som valts ut for vidare hantering i form av
kontrollaktiviteter ar:

Risk Sannolikhet Konsekvens Riskvarde

Att I6ner och ersattningar till | 3. Mdjlig 4 Allvarlig m 12
medarbetare och
fortroendevalda ar felaktiga
och inte utbetalas i ratt tid

Att medarbetare och 2. Mindre 4 Allvarlig 8
fortroendevalda blir utsatta sannolik
for hot och vald

Att brister finns i 4. Sannolik 3.Kannbar . 12
leverantdrstroheten och att
de inkép som gors inom
organisationen inte sker hos
leverantdrer med vilka
organisationen har ingatt
avtal

Att kompetensen brister 3. Mojlig 3.Kaénnbar 9
kring vad som galler for
verksamheten utifran GDPR
och att personuppgifter
darfor hanteras felaktigt

Kontrollaktiviteterna med riskbedémning samt forslag pa
fragestallningar och metoder redogors for i tillhérande rapport
Handlingsplan for intern kontroll 2020, kommungemensamma
kontrollaktiviteter.

Namnder och styrelser beslutar darefter om egna namndspecifika
kontrollaktiviteter som kompletterar de kommungemensamma.

Kommunkontorets forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen
besluta

att anta handlingsplan for intern kontroll 2020 med féljande
kontrollaktiviteter:

1. Utbetalning av ratt loner, arvoden och ersattningar samt i tid
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Tjansteskrivelse

2019'10'04 Diarienummer
KS 2019/0698

2. Hot och vald mot medarbetare och fortroendevalda
3. Leverantorstrohet
4. Kompetens kring dataskyddsférordningen - GDPR

Christoffer Nilsson Carin Hillaker
kommundirektor Bitr kommundirektor

Beslut expedieras till:

Samtliga namnder och styrelser
Kommunrevisionen
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Innehallsforteckning
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Kommunens riskarbete

Intern kontroll i Lunds kommun styrs av kommunallagen och kommunkontorets
anvisningar. Syftet med den interna kontrollen ar att med rimlig grad av sakerhet
sakerstalla att:

Kommunens tillgdngar tryggas samt att forluster forhindras
Lagar, reglementen och styrdokument f6ljs

Resurser anvands i enlighet med fattade beslut
Redovisningen ar rattvisande

Politiker och personal skyddas fran oberattigade misstankar

Kommunstyrelsen har ett 6vergripande ansvar for den interna kontrollen och ska
arligen besluta om kommungemensamma kontrollaktiviteter.

Framtagandet av de kommungemensamma kontrollaktiviteterna avseende 2020
pabodrjades under sommaren genom att arbetsgruppen for intern kontroll, med
representanter fran ett flertal forvaltningar, genomfoérde en kommungemensam
riskanalys. De kontrollaktiviteter med hogst riskvarde presenterades for
kommunkontorets ledningsgrupp som gjorde en forsta prioritering. Dessa utvalda
kontrollaktiviteter forankrades darefter det férvaltningsovergripande natverket for
intern kontroll och beslutades sedan av kommunens ledningsgrupp. De redogors for
nedan.

Det 4r kommunstyrelsen som slutligt faststaller vilka kommungemensamma
kontrollaktiviteter som ska granskas under det kommande aret. Ndmnder och styrelser
kompletterar darefter med egna kontrollaktiviteter som utover de
kommungemensamma ska granskas.

Sida 9 av 15



]

Sannolikhet

Konsekvens

oonskade handelsen
kommer sannolikt
att intraffa och kan

3 4
Sannolikhet Konsekvens
Sannolik(Den Allvarlig (Felet fari

princip inte intréaffa
eftersom
konsekvensen fér
verksamheten kan

intraffa ofta) vara stor)
Méjlig(Den Kénnbar (Uppfattas
obnskade hdndelsen | som besvérande fér
kan sannolikt intressenter och

intréffa men bara
ibland)

wverksamheten / del
av verksamheten )

Mindre sannolik{Den
oonskade handelsen
skulle kunna intraffa
vid nagot tillfalle)

Lindrig (uppfattas
som liten av savél
intressenter som
verksamheten/ del
av verksamheten)

Osannolik( Den
obnskade hdndelsen
skulle endast kunna
intréffa vid
exceptionella
farhallanden)

ol-lag oMedeI Totalt: 4

4
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Risk

Sannolikhet

Konsekvens

Riskvdrde

Motivering

Kontrollaktivitet

Att I6ner och ersattningar
till medarbetare och
fortroendevalda ar
felaktiga och inte utbetalas
i ratt tid

3. Mdjlig

4.Allvarlig

.12

Sannolikhet: Det bedoms vara
mojligt att det blir fel i
utbetalningar i [6ner, arvoden
och ersattningar samt att de inte
alltid ar i tid.

Konsekvens: Konsekvensen kan
vara allvarlig for den enskilde
som drabbas och dven foér Lunds
kommuns varumarke som en
attraktiv arbetsgivare.

Utbetalning av
ratt I6ner,
arvoden och
ersattningar samt
i tid

Att medarbetare och
fortroendevalda blir
utsatta for hot och vald

2. Mindre
sannolik

4.Allvarlig

Sannolikhet: Sannolikheten
beddms vara mindre sannolik
totalt sett, dven om det kan vara
hogre risk i vissa typer av
verksamheter.

Konsekvens: Konsekvensen
beddms vara allvarlig for den
enskilde som drabbas.

Hot och vald mot
medarbetare och
fortroendevalda

Att brister finns i
leverantérstroheten och
att de inkdp som gors
inom organisationen inte
sker hos leverantérer med
vilka organisationen har
ingatt avtal

4. Sannolik

3.Kénnbar

Sannolikhet: Det ar sannolikt att
det inom kommunens
verksamheter forekommer inkop
som gor avsteg fran avtal, framst
pa grund av bristande kdnnedom
och kunskap.

Konsekvens: Konsekvensen
beddms vara kdnnbar. Brister i
leverantorstroheten medfor risk
for 6kade kostnader,
fortroendeskada samt eventuellt
avtalsbrott. Dessutom finns da
hog risk att krav pa
konkurrensutsattning, miljo,
kvalitet och socialt ansvar enligt
politiska ambitioner inte
efterlevs.

Leverantdrstrohet

Att kompetensen brister
kring vad som galler for
verksamheten utifran
GDPR och att
personuppgifter darfor
hanteras felaktigt

3. Mbjlig

3.Kannbar

Sannolikhet: Det beddms vara
mojligt att personuppgifter
hanteras felaktigt utifran att ratt
kompetens saknas. Risken ar att
det missas att nyanstallda far
information vid introduktion och
att de inte anmals till utbildning.

Konsekvens: Konsekvensen
beddms vara kdnnbar om
felaktigheter gérs i hanteringen
av personuppgifter, bade for den
drabbade och fér kommunens
trovardighet.

Kompetens kring
dataskyddsforord
ningen - GDPR
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Kommungemensamma kontrollaktiviteter

Kontrollaktivitet:
Utbetalning av ratt Ioner, arvoden och ersattningar samt i tid

Beskrivning av kontrollaktivitet

Det finns en pataglig risk att utbetalningsunderlaget inte stimmer och dven att
hanteringen i HR-portalen ar felaktig sa att utbetalningar till medarbetare och
fortroendevalda blir felaktiga och/eller forsenade. Felaktigheter kan medfora ett stort
extraarbete med rattningar samt inverka menligt pd upplevelsen av Lund som en
attraktiv arbetsgivare.

Fragestallningar

1. Har ansvariga (medarbetare och chefer) pa férvaltningen som arbetar i HR-
portalen genomgatt utbildning och har den kompetens som kravs for att hantera
l6ner och arvoden?

2. Arallt underlag avseende arets forsta kvartal for fortroendevaldas konferenser,
resor, forlorad arbetsfortjanst och parkeringsavgifter kontrollerat?

3. Betalas ratt arvode ut till fortroendevalda for sammantrade samt for eventuell
forlorad arbetsfortjanst?

4. Ar allt underlag for medarbetarnas ersittning, sdsom friskvardsbidrag,
reseersattning och liknande kontrollerat?

5. Betalas ratt loner och ersattning ut till medarbetarna?

Fragorna besvaras genom att granska 2020 ars forsta kvartal utifran foéljande aspekter:
Stickprov av inlamnat underlag, inventering av att ansvariga medarbetare och chefer har
genomgatt utbildningar i HR-portalen, stickprov av att utbetalningar stimmer, lista fran
kommunkontoret gillande antal rattningar och extrautbetalningar efter ordinarie
16nekorning och vad de beror pa. Lista fran kommunkontoret 6ver hur stora
loneskulderna ar.

Metod

Stickprov
Inventering
Utdata fran system

Kontrollaktivitet:
Hot och vald mot medarbetare och fortroendevalda

Beskrivning av kontrollaktivitet

Hot och trakasserier mot tjanstepersoner och fértroendevalda kan forutom att ha en
hogst menlig inverkan pa den drabbade dven paverka beslut och verksamhet negativt.

6
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Fragestillningar

1. Finns tydliga skriftliga rutiner inom foérvaltningen/namnden for hantering av hot
och vald?

2. Arrutinerna latt tillgingliga och kinner personalen och de fortroendevalda till
dem?

3. Informeras det om hot och vald vid introduktion av nyanstillda och nyinvalda
fortroendevalda?

4. Anmals incidenter med hot och vald rorande medarbetare i kommunens
arbetsskadesystem LISA och hanteras?

5. Finns rutiner for hantering av incidenter med hot och vald mot fértroendevalda?

Fragorna besvaras med hjadlp av kommungemensam enkat (tas fram av
kommunkontoret) till medarbetare och fortroendevalda med fragor om kinnedom om
rutiner kring hot och vald och fér medarbetarnas del dven kinnedom om anmaélan i
kommunens skaderapporteringssystem LISA. Dessutom ska inventering goras av rutiner
for hot och vald samt att de incidenter man kédnner till avseende medarbetare har
anmalts och hanterats i LISA.

Metod

Enkat
Inventering
Utdata fran system

Kontrollaktivitet:
Leverantorstrohet

Beskrivning av kontrollaktivitet

Det ar centralt att de inkdp som gors inom organisationen sker hos leverantorer med
vilka organisationen har ingatt avtal. Brister i leverantdrstroheten medfor risk for 6kade
kostnader, fortroendeskada samt eventuellt avtalsbrott. Leverantorstrohet innebar att
inkop gors fran avtalsleverantorer.

Utmaningen ligger i att handla ratt pa avtalen utifran det upphandlade sortimentet och
inte enbart fokusera leverantorstrohet. Annars ar risken att det inte blir ratt kostnader
och aven ratt produkt utifran stdllda krav pa konkurrensutsattning, miljo, kvalitet och
socialt ansvar enligt politiska ambitioner.

Utifran det kommundvergripande projektet Effektiv inkdpsorganisation, som
paborjades under 2016 och dar forvaltningarnas inkop och inkdpsprocesser
inventerades, har fem varuslag valts ut for mer genomgdende granskning: Stad,
Kemtekniska produkter, Mobler, Livsmedel samt Arbetsklader och arbetsskor.

Fragestillningar

1. Finns kinnedom om de kommunévergripande ramavtalen hos personal som gor
inkop?
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2. Foljs ramavtal vid inkop utifran leverantorstrohet (6versta nivan, inte vad som
kops utan varifran det kops)? Vad beror eventuella avsteg pa?

3. Foljs ramavtal vid inkop utifran avtalstrohet, det vill sdga inhandlas dven ratt
sortiment utifrdn ramavtalen?

4. Finns kinnedom om verksamhetens forvaltningsspecifika avtal hos personal som
gor inkop och ar avtalen latt tillgangliga?

5. Forekommer kontanta utlagg inom organisation och hur stor summa uppgar den
i sa fall till inom organisationen?

6. Hur arbetar forvaltningen med att minska andelen kontanta utligg om sadana
finns?

Fragorna besvaras genom intervjuer med personal om kdnnedom om ramavtal och
forvaltningsspecifika avtal inventering, stickprov av att avtalen f6ljs samt kartlaggning
av kontanta utlagg.

Frdga 2 besvaras genom att gora stickprov pa en inkopskategori och antalet
leverantorer inkop gjorts fran och om det matchar ramavtalen.

Frdga 3 besvaras genom att valja ut en leverantor och matcha forvaltningens totala
inkdp fran den leverantdren under det forsta halvaret 2020 gentemot
upphandlat/avtalat sortiment fér varuslagen som namns ovan.

Metod

Kartlaggning
Stickprov
Intervju
Inventering

Kontrollaktivitet:
Kompetens kring dataskyddsforordningen - GDPR

Beskrivning av kontrollaktivitet

Sakerstaller inte personuppgiftsansvariga (namnder och bolagsstyrelser) kompetensen
kring hanteringen av personuppgifter inom sitt ansvarsomrade enligt den nya
dataskyddsforordningen (GDPR) ar risken att personuppgifter hanteras felaktigt. Detta
kan ha stor inverkan for den drabbade och pa verksamhetens trovardighet. Dessutom
kan stora vitesbelopp utdémas som har stor negativ ekonomisk inverkan samtidigt som
hela kommunens anseende skadas.

Fragestillningar

1. Har samtliga medarbetare och fértroendevalda gatt utbildning i GDPR (JP
Infonet/Draftit eller LUVIT)?

2. Hur sdkerstills att nyanstéllda far information om vad som galler enligt GDPR for
verksamheten ifrdga? Ar det en del av introduktionen av nyanstillda?

3. Ges fortlopande utbildningar till ny personal/nya fortroendevalda?
8
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4. Finns uppdaterad forteckning 6ver ansvariga for att hantera begaran om
personuppgifter i kommunens e-tjanst Abou?

5. Har utsedda att hantera begdran om personuppgifter i Abou genomgatt
utbildning i e-tjansten?

Fragorna besvaras genom inventering rutiner introduktion nyanstéllda, genomgang
listor 6ver personal som gatt utbildning eller 4r anmélda och ska genomga utbildning i
GDPR, genomgang listor dver personal ansvariga for att hantera begaran i Abou,
genomgang att ansvariga for att arbeta i Abou har genomgatt utbildning, enkat till chefer
(framtagen av kommunkontoret) kring hur de sdkerstédller personalens kunskap

Metod

Kartlaggning
Enkat
Inventering

9
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