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1 Bakgrund
1.1 Dataskyddsférordningen

@@ SECURITY
@®® solution

Dataskyddsforordningen (GDPR, The General Data Protection Regulation) tradde i kraft den 25 maj
2018 och galler i hela EU. Dataskyddsforordningen har till syfte att skapa en enhetlig och likvérdig niva
for skyddet av personuppgifter sa att det fria flodet av uppgifter inom Europa inte

hindras. Dataskyddsférordningen har medfort skarpta skyldigheter for den som registrerar uppgifter
och starkta rattigheter foér den som ar registrerad i jamfdrelse med tidigare dataskyddslagstiftning.

2 Ansvar och roller

Personuppgiftsansvarig for den granskade verksamheten ar vard- och omsorgsnamnden.

2.1 Personuppgiftsansvariges skyldigheter

Dataskyddsforordningen innehaller omfattande krav pa den som behandlar personuppgifter. All
behandling ska genomsyras av sex grundlaggande principer som stadgas i dataskyddsférordningens
Artikel 5. Den personuppgiftsansvarige ska kunna visa pd att principerna efterlevs, detta kallas for
ansvarsskyldighet. Ansvaret kan aldrig delegeras. Nedan presenteras dessa principer.
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Figur 1. lllustration av personuppgiftsansvariges skyldigheter.
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2.2 Dataskyddsombudets granskningsroll

Av Artikel 39 dataskyddsférordningen framgar att dataskyddsombudet ska dvervaka efterlevnaden av
férordningen, av andra av unionens eller medlemsstaternas dataskyddsbestammelser och av den
personuppgiftsansvariges strategi for skydd av personuppgifter. En del av detta arbete innebar att
granska verksamheten i syfte att kontrollera att den efterlever férordningen.

2.3 Information om granskningen och verksamhetens omfattning

Dataskyddsombudet gav information om granskningen vid ett méte med kommunens
dataskyddskontakter den 4 september 2020. Vard- och omsorgsnamnden ansvarar for vard- och
omsorgsinsatser enligt socialtjanstlagen (SoL), halso- och sjukvardslagen (HSL), samt lagen om sarskilt
stdd och service till vissa funktionshindrade (LSS).

3 Syfte

Syftet med denna granskning var att med hjalp av en mognadsundersdkning ge en nulagesbild over
verksamhetens arbete med dataskydd, i enlighet med Dataskyddsférordningen, interna styrdokument
och 6vrig lagstiftning.

4 Mal med mognadsundersékningen
— Ge ett nuldage som kan anvandas som underlag for att sedan ta fram en handlingsplan att
arbeta vidare.

— Mognadsundersdkningen kan anvéndas dterkommande for att spegla utveckling inom
omradet.

5 Metod

Granskningen ar en oversiktlig mognadsundersdkning, baserad pa en validerad vetenskaplig metod
utifran en internationell mognadsskala for dataskydd (PMM)' som anvander 73 kriterier (principer) for
best practice i organisationsprocesser inom dataskydd (GAPP)2.

En webbenkat skickades ut till dataskyddssamordnarna i Lunds kommun den 30 november 2020.
Dataskyddssamordnarna fick sedan tva veckor pa sig att svara pa enkéten. Granskningen ar en
sjalvskattning av verksamhetens mognadsniva inom dataskydd som utgar fran 23 olika kriterier
anpassade for offentlig verksamhet, grupperad i sex omraden:

Roller och ansvar

Styrning och efterlevnad
Utbildning och kompetens
Processer och verktyg

Risk och klassning

Incident och informationssakerhet

oA wN =

' Privacy Maturity Model
2 Generally Accepted Privacy Principles
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Denna undersokning innehaller ett urval av de kriterier som finns med i GAPP, till exempel har
samtycke, kontroll av laglig grund och inbyggt dataskydd (privacy-by-design) uteldamnats. Urvalet
gjordes sa att enkdtundersdkningen kunde besvaras under en rimlig tid, och for att anpassa
undersdkningen for Lunds kommun.

Mognadsnivan berdknades genom att tillsatta ett varde pa mellan 1 till 5 pa varje kriterium, dér 1
innebar en mer ad hoc hantering och 5 innebér helt optimal. Resultatet ger en god bild av mognaden
for dataskydd bland néamnderna och bolagen. Rekommendationer ges baserat pa var namnden eller
bolaget befinner sig i de olika omradena. Vidare ges aven en benchmarking som jamférelse mot
Sveriges kommuner i en undersdkning frdn 2019, genomfdrd i en masteruppsats vid Géteborgs
universitet?.
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Figur 2. lllustration av mognadsnivaerna.

3 Privacy Maturity in Swedish municipalities: A Quantitative Survey Based on a Privacy Maturity Framework
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6 Risker

For de olika omradena finns det risker med hanteringen som bor tas i beaktande. Riskerna ar generella
och ar hamtade och anpassade fran en nationell kartlaggning och analys i utredningen Hur star det till
med den personliga integriteten? — En kartldggning av Integritetskommittén (SOU 2016:41) samt
beskrivningar i Dataskyddsférordningen. Denna rapport ger ingen vardering av riskernas sannolikhet
eller konsekvenser, utan patalar endast risker som mgjliga risker, med bakgrund av de
personuppgiftsbehandlingar som vard- och omsorgsnamnden utfor.

6.1 Roller och ansvar

Otydliga roller och ansvarsférhallanden samt brist pa kompetenta resurser kan leda till att
organisationen inte arbetar systematiskt med dataskydd och informationssakerhet, vilket innebar risker
for att kansliga personuppgifter kan rojas.

6.2 Styrning och efterlevnad

Brister i styrning och kontroll av efterlevnad av dataskydd kan leda till férlust av insyn och kontroll,
vilket innebar risk att kansliga personuppgifter inte hanteras ratt i kommunikation inom och mellan
olika myndigheter eller andra organisationer.

6.3 Utbildning och kompetens
Brist pa intern utbildning och kompetens kan leda till generella risker och brister i bestéllarkompetens,
avseende tillampning av dataskydd och informationssakerhet, juridik och kravstallning.

6.4 Processer och verktyg

Bristande processer och verktyg innebar att ansvarstagande for hur uppgifter hanteras inte foljer
dokumentationskrav och att tillmotesga registrerades rattigheter, vilket far féljden att den enskilde har
litet inflytande 6ver myndighetshanteringen.

Det finns aven risk att personuppgifter hanteras utan att korrekta juridiska bitradesavtal ar tecknade,
vilket leder till att personuppgifter kan hanteras for bitradets egna andamal.

6.5 Risk och klassning

Brister i hantering av risker och klassning av personuppgifter kan leda till att man inte identifierar
vilken information man har och vilka mgjliga risker som finns for individerna. Bedémning av
sannolikheten for att riskerna intréffar och allvarligheten om de intraffar riskerar darfor att inte géras
korrekt, vilket leder till att man inte kan sakerstalla ldmpliga tekniska eller organisatoriska atgarder
géllande integritet och konfidentialitet.

6.6 Incident och informationssakerhet

Brister i processer och rutiner for att sakerstalla att sdkerhetsincidenter (och eventuella
personuppgiftsincidenter) hanteras korrekt (genom snabb och effektiv identifiering, samt kontroll och
undersdkning av incidenter), kan leda till att vertradelser och intrang inte upptacks, vilket innebéar
risker for att personuppgifter kan rdjas, forvanskas eller bli otillgangliga.
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7 Resultatet fran mognadsundersokningen

| detta avsnitt presenteras resultatet frdn enkdtundersdkningen. Tabellen nedan visar mognadsvéardet
per kriterium sorterat efter omraddena. Det ar upp till personuppgiftsansvarig att bestdamma vilken niva
verksamheten ska strava efter.

Vard- och omsorgsnamnden Mognadsvirde
Roller och ansvar

1.1.2 Definierade roller och ansvar

1.2.8 Tillgéngliga resurser finns

10.2.5 Overvakning av hur effektiva kontrollerna &r
Styrning och efterlevnad
1.1.0 Integritetspolicy

1.2.2 Regelverket i linje med lagstiftningen

1.2.5 Intern granskning av avtal

10.2.3 Efterlevnadskontroll

10.2.4 Rapportering av avvikelser

Utbildning och kompetens

1.2.9 Kvalifikationer pa intern personal

1.2.10 Utbildning och medvetenhet av dataskydd
Processer och verktyg

7.2.2 Hantering av leverantorer och PUB-avtal

5.2.2 Lagring av personuppgifter (dokumenthantering)

6.2.3 Verifiering av individers identitet

6.2.1 Registrerades rattigheter (registerutdrag)

2.2.1 Information om personuppgiftshantering
Risk och klassning

1.2.4 Riskhantering

1.2.6 Konsekvensbeddmningar

1.2.3 Informationsklassning
Incidenthantering och informationssakerhet
8.2.1 Informationssdkerhet (funktion och hantering)

1.2.7 Incidenthantering
8.2.6 Skydd for mobila enheter
8.2.2 Logisk skydd (intrangdetektering, granskning av loggar etc..)

8.2.7 Test av effektiviteten av sakerhetsatgarder
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8 Rekommendationer
De rekommendationer som ges ar baserat pa resultatet frdn denna enkdtundersdkning. De indikerar
det som behdver goras for att uppna nasta steg i mognadstrappan, se figur 2.

8.1 Roller och ansvar

e Ledningen bor vara ansvarig for att dvervaka processen att tilldela roller och ansvar fér att kontrollera att
det utfors korrekt, att kommunikationen fungerar, samt att nodvandig information och material finns
tillgangligt. Se aven till att ansvarig for dataskyddsfragor ar en del av ledningsgruppen och att denne
person har en god kunskapsniva inom omradet dataskydd.

e Ledningen bor sakerstalla att noédvandiga resurser identifieras och gors tillgangliga genomgaende for att
stddja olika arbeten som inkluderar skydd av personuppgifter.

e Se dver hur effektiva kontrollerna ar som har till syfte att utvérdera verksamhetens regelefterlevnad av
dataskyddsférordningen.

8.2 Styrning och efterlevnad

o Infor efterlevnadskontroller av regelverket och anvand resultatet av kontrollerna for att forstarka arbetet
med dataskydd.

e Se till att processen for att genomfora dterkommande jamforelser dven inkluderar en kontinuerlig
bevakning av ny lagstiftning pa& dataskyddsomradet.

e  Se till att uppréatta avtal med samtliga leverantorer, avtalen ska innehdlla reglering av personuppgifter
(t.ex. personuppgiftsbitradesavtal), och se till att samtliga avtal granskas.

e  Dokumentera processen for efterlevnadskontroll och se till att den tacker alla aspekter for efterlevnad av
regler, lagar samt andra externa och interna krav.

e Dokumentera processer och rutiner som inkluderar alla relevanta aspekter for att hantera avvikelser och
korrigeringar. Se aven till att alla avvikelser ar fullt dokumenterade.

8.3 Utbildning och kompetens
o Definiera de kvalifikationer som ska innehas av den personal som behandlar personuppagifter. Se till att
de personer som ar ansvariga for sakerheten och skyddet av personuppgifter har fatt lamplig utbildning.
e  Se till att utbildningsprogrammet &r obligatorisk for den personal som berérs. Nar det forekommer
incidenter bor férnyad och framtagen utbildning och informationskampanjer genomféras.

8.4 Processer och verktyg

e Infor rutin for att 6vervaka forandringar pa tredje partens tekniska miljo for att sakerstélla att de fortsatt
lever upp till kravstallningarna

e Granska regelbundet efterlevnaden av dokumenthanteringsplanen, och se till att férandringar eller
awvikelser dvervakas och processen uppdateras som en féljd av detta.

e Infér en automatiserad process for sokning och sammanstallining av registerutdrag med sjalv-service i ett
tekniskt system, och genomfor regelbunden uppféljning av processen.

e Se till att den registrerade meddelas om dess personuppgifter avser anvandas for ett annat andamal, sa
snart det ar praktiskt mojligt. Infor ocksa en process for sparning av versioner av meddelanden och
kommunikation kring informationen i syfte att veta vilken information som givits, vid varje givet tillflle
exempelvis versionshantering.
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Risk och klassning
Som en féljd av riskbeddémningarna bor regelverk och processer uppdateras i syfte att forbattra dem och
gora dem mer effektiva. Till exempel gar det att anvanda ett verktyg (som t ex ett IT-stod) for hantering
och dokumentation av risker. Det bor d&ven genomfdras interna och externa revisioner som inkluderar
risker kopplat till personuppgifter.
Infor en formell process for hur konsekvensbedémningar ska genomféras som tacker inforande och
férandringar i produkter, tjanster, verksamhet och infrastruktur.
Se till att alla behandlingar &r klassade och har riskbeddmts.

Incidenthantering och informationssakerhet
Ledningen bor dvervaka och félja upp sarbarheter och avvikelser, till exempel genom regelbundna
granskningar av arbetet med matetal som kan jamfdras ver tid och med andra (benchmark).
Genomfor tester av incidenthanteringsprocessen genom 6vningar som aven inkluderar ledningen, och
genomfor 6vervakning med hjalp av tekniska kontroller for att identifiera incidenter.
Skapa en rutin och process for skydd av mobila enheter och se till att granska efterlevnaden, samt
genomfdr tester av sakerheten.
Infor grundlaggande sakerhetsfunktioner fér inloggning och behérigheter.
Genomfor regelbundna tester av olika sakerhetsfunktioner.
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9 Jamforelse med riksmedelvarde 2019

| tabellen nedan visas en jamforelse med vard- och omsorgsnamndens resultat och riksmedelvardet
for 2019 fordelat pa de sex omradena. Detta visar hur namnden ligger i forhallande i riket generellt.
Dock bor det papekas att undersdkningsresultat jamfors med 2019 ar nationella resultat, vilket kan
innebéra att det finns visst utrymme for skillnader mot innevarande ar pa nationell niva.

Omraden Vard- och omsorgsnamnden | Riksmedelvirde

Roller och ansvar 2,33 1,99
Styrning och efterlevnad 2,40 1,92
Utbildning och kompetens 3,00 1,80
Processer och verktyg 3,40 2,38
Risk och klassning 2,33 1,94
Incidenthantering och informationssdkerhet 2,00 1,88
Medelvarde 2,65 2,01

10 Avslutningsvis

Vérd- och omsorgsndmndens dataskyddsarbete ligger pa en dvergripande mognadsniva pa 2,65 vilket
innebar att processer och rutiner generellt finns och ar implementerade men att det finns en del
forbattringsomraden, bland annat vad géller dvervakning av efterlevnadskontroller, logiskt skydd, och
testning av sékerhetsatgarder. Vard- och omsorgsnamnden har kommit langre i sitt dataskyddsarbete
vad gaéller utbildning och medvetenhet, dokumenthanteringsplan, verifiering av individers identitet vid
registerutdrag, och registrerades rattigheter.

Dataskyddsombudet har kinnedom om att vard- och omsorgsnamnden har hanterat tva
personuppgiftsincidenter under perioden 2020-09-01 — 2020-12-21.

Denna undersdkning ar en sjalvuppskattning vilket innebar att resultatet paverkas av den
verksamhetskannedom och kunskap inom @mnesomradena som den/de som besvarade enkéaten har.
Eftersom svaren resulterar i ett uppskattat mognadsvarde ger det d&nda en vardefull nuldgesbild av var
verksamheten befinner sig i sitt dataskyddsarbete. Denna undersékning kan dven bidra till att 6ka
forstdelsen och mognaden hos personuppgiftsansvarig, och med stéd fran rekommendationerna kan
en handlingsplan skapas fér kommande ars arbete med dataskydd.

Ett satt att se hur vard- och omsorgsndmndens dataskydd utvecklas ar att aterkommande svara pa
denna enkat, eller liknande mognadsundersokningar.

Security Solution Scandinavia AB
Flojelbergsgatan 20 C Office +46 31 98 90 00

431 37 MdlIndal, Sverige www.securitysolution.se

10



