Ange namndens namn Delegeringsbeslut 1(2)

Ange avdelning 2021-11-24 Diarienummer
LUNDS VOO 2021/0596
KOMMUN
Helena Falk

046-359 54 05
helena.falk@lund.se

Beslut gallande anmalan av och information om
intraffad personuppgiftsincident

Detta har intraffat

Vid automatisk loggkontroll upptécker en enhetschef inom Boende
LSS att en medarbetare fran ett annat LSS-boende last
journalanteckningar pa enhetschefens aktuella boende.

Vid efterforskningar av systemforvaltare visar det sig att tvi
behorighetsgrupper varit felkonfigurerade i systemet, vilket lett till
att ett antal medarbetare pa tvi enheter fatt tillgang till en annan
enhets brukare.

Omfattningen av incidenten

Uppgifter som identifierar fyra individers personuppgifter ar réjda.
Uppgifterna giller namn, personnummer och journaldokumentation
om insatser utférda enligt Socialtjinstlagen. Uppgifterna ar
integritetskénsliga (skyddsvirda) uppgifter och géllande utsatta
personer.

For den aktor som kommit 6ver uppgifterna ar de direkt
identifierbara. Uppgifterna var inte skyddade med en tillrackligt
siker kryptering, for den som kommit 4t dem, eftersom personen
som obehorigt 1ast uppgifterna hade dtkomst till systemet.

Vidtagna atgdrder
Systemforvaltare atgérdar felaktigt konfigurerade
dataurvalsgrupper.

Beslutsunderlag
Internanmalan 211123-IKK_28-DN31, Dnr 2021/0596

Beslut

Vard- och omsorgsnidmnden beslutar
att anmaéla till Datainspektionen pa grund av att det anses
sannolikt att incidenten kommer att medféra en risk for de
registrerade.

Postadress Besoksadress Telefon vaxel Internetadress E-post
046-359 50 00 www.lund.se kommunkontoret@lund.se
Assently: 4905e7bc678b7275085968afcfchec8d1686dach2341c6becf79081ba52195a57e4f613a835faf3e6716d25cac9866e148638e87ed699c45ecabead53d208555



Ange namndens namn Delegeringsbeslut 2(2)

Ange avdelning 2021-11-24 Diarienummer
LUNDS VOO 2021/0596
KOMMUN
att informera de registrerade om det intréffade pa grund av att
incidenten sannolikt leder till en hog risk for de registrerade.
Ovanstaende beslut ir fattade utifran dialog med kommunens
dataskyddsombud.
Hanvisningar till delegationsordningen
Punkt 2.9:16 i vArd- och omsorgsndmndens delegationsordning,
artikel 33 i GDPR.
Beslutande
Anna Borgius
Vard- och omsorgsdirektor
Postadress Besoksadress Telefon vaxel Internetadress E-post

046-359 50 00 www.lund.se kommunkontoret@lund.se
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Beslut gällande anmälan av och information om inträffad personuppgiftsincident


Detta har inträffat


Vid automatisk loggkontroll upptäcker en enhetschef inom Boende LSS att en medarbetare från ett annat LSS-boende läst journalanteckningar på enhetschefens aktuella boende.


Vid efterforskningar av systemförvaltare visar det sig att två behörighetsgrupper varit felkonfigurerade i systemet, vilket lett till att ett antal medarbetare på två enheter fått tillgång till en annan enhets brukare.


Omfattningen av incidenten


Uppgifter som identifierar fyra individers personuppgifter är röjda. Uppgifterna gäller namn, personnummer och journaldokumentation om insatser utförda enligt Socialtjänstlagen. Uppgifterna är integritetskänsliga (skyddsvärda) uppgifter och gällande utsatta personer.


För den aktör som kommit över uppgifterna är de direkt identifierbara. Uppgifterna var inte skyddade med en tillräckligt säker kryptering, för den som kommit åt dem, eftersom personen som obehörigt läst uppgifterna hade åtkomst till systemet.


Vidtagna åtgärder


Systemförvaltare åtgärdar felaktigt konfigurerade dataurvalsgrupper.


Beslutsunderlag


Internanmälan 211123-IKK_28-DN31, Dnr 2021/0596


Beslut


Vård- och omsorgsnämnden beslutar 


att anmäla till Datainspektionen på grund av att det anses sannolikt att incidenten kommer att medföra en risk för de registrerade. 





[bookmark: _GoBack]att informera de registrerade om det inträffade på grund av att incidenten sannolikt leder till en hög risk för de registrerade.


[bookmark: _ntphg1wdlol8]


Ovanstående beslut är fattade utifrån dialog med kommunens dataskyddsombud.


Hänvisningar till delegationsordningen


Punkt 2.9:16 i vård- och omsorgsnämndens delegationsordning, artikel 33 i GDPR .


Beslutande











Anna Borgius


Vård- och omsorgsdirektör
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