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Ange avdelning 2021-11-24 Diarienummer

VOO 2021/0596

Helena Falk

046-359 54 05

helena.falk@lund.se

Beslut gällande anmälan av och information om 
inträffad personuppgiftsincident

Detta har inträffat
Vid automatisk loggkontroll upptäcker en enhetschef inom Boende 
LSS att en medarbetare från ett annat LSS-boende läst 
journalanteckningar på enhetschefens aktuella boende.

Vid efterforskningar av systemförvaltare visar det sig att två 
behörighetsgrupper varit felkonfigurerade i systemet, vilket lett till 
att ett antal medarbetare på två enheter fått tillgång till en annan 
enhets brukare.

Omfattningen av incidenten
Uppgifter som identifierar fyra individers personuppgifter är röjda. 
Uppgifterna gäller namn, personnummer och journaldokumentation 
om insatser utförda enligt Socialtjänstlagen. Uppgifterna är 
integritetskänsliga (skyddsvärda) uppgifter och gällande utsatta 
personer.

För den aktör som kommit över uppgifterna är de direkt 
identifierbara. Uppgifterna var inte skyddade med en tillräckligt 
säker kryptering, för den som kommit åt dem, eftersom personen 
som obehörigt läst uppgifterna hade åtkomst till systemet.

Vidtagna åtgärder
Systemförvaltare åtgärdar felaktigt konfigurerade 
dataurvalsgrupper.

Beslutsunderlag
Internanmälan 211123-IKK_28-DN31, Dnr 2021/0596

Beslut
Vård- och omsorgsnämnden beslutar 

att anmäla till Datainspektionen på grund av att det anses 
sannolikt att incidenten kommer att medföra en risk för de 
registrerade. 
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att informera de registrerade om det inträffade på grund av att 
incidenten sannolikt leder till en hög risk för de registrerade.

Ovanstående beslut är fattade utifrån dialog med kommunens 
dataskyddsombud.

Hänvisningar till delegationsordningen
Punkt 2.9:16 i vård- och omsorgsnämndens delegationsordning, 
artikel 33 i GDPR .

Beslutande

Anna Borgius
Vård- och omsorgsdirektör

Postadress Besöksadress Telefon växel Internetadress E-post

 
 

 046-359 50 00 www.lund.se kommunkontoret@lund.se
Assently: 4905e7bc678b7275085968afcfcbec8d1686dacb2341c6becf79081ba52195a57e4f613a835faf3e6716d25cac9866e148638e87ed699c45eca5ead53d208555



Följande handlingar har undertecknats den 24 november 2021
 

Handlingarna är undertecknade av
 

VOO 2021-0596 Delegationsbeslut ang
anmälan om personuppgiftsincident 2021-
11-24.docx
(92516 byte)
SHA-512: b1aa1cf4d1fdc39cde86c01342e9c23666b6d
4993bb20c9a75afbc3fda36487858f31c5819acec2d248
111f6b390a10f66e5fcfb2bcc6fb6e8c9f87a4a322476

Anna Borgius
anna.borgius@lund.se
Undertecknat med e-legitimation (BankID)

2021-11-24 18:39:27 (CET)

VOO 2021 0596 Delegationsbeslut ang anmälan om personuppgiftsincident 2021 11 24
Verifiera äktheten och integriteten av detta kvitto genom att skanna QR-koden till vänster.
Du kan också göra det genom att besöka https://app.assently.com/case/verify
SHA-512:
4905e7bc678b7275085968afcfcbec8d1686dacb2341c6becf79081ba52195a57e4f613a835faf3e6716d25cac9866e148638e87ed699c45eca5ead53d2085
55

IS
O

27001:2013

C E R TIF IC AT IO
N

Om detta kvitto
Dokumentet är elektroniskt undertecknat genom e-signeringsplattformen Assently i enlighet med eIDAS, Europaparlamentets och rådets förordning (EU) nr
910/2014. En elektronisk underskrift får inte förvägras rättslig verkan eller giltighet som bevis vid rättsliga förfaranden enbart på grund av att underskriften
har elektronisk form eller inte uppfyller kraven för kvalificerade elektroniska underskrifter. En kvalificerad elektronisk underskrift ska ha motsvarande
rättsliga verkan som en handskriven underskrift. Assently tillhandahålls av Assently AB, org. nr. 556828-8442, Holländargatan 20, 111 60 Stockholm,
Sverige.

Undertecknandet intygas av Assently

Sida 1 av 1





Case Audit Log
2021-11-24 17:25:34 UTC Case sent by Helena Falk


Title: VOO 2021 0596 Delegationsbeslut ang anmälan om personuppgiftsincident 2021 11 24


VOO 2021-0596 Delegationsbeslut ang anmälan om personuppgiftsincident 2021-11-24.docx:
b1aa1cf4d1fdc39cde86c01342e9c23666b6d4993bb20c9a75afbc3fda36487858f31c5819acec2d248111f6b390a
10f66e5fcfb2bcc6fb6e8c9f87a4a322476


2021-11-24 17:38:51 UTC Case reviewed by party: Anna Borgius [nationellt ID-nummer dolt av privacy-
inställningar] (BankID)
IP: 193.12.172.207


Useragent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/95.0.4638.69 Safari/537.36 Edg/95.0.1020.53


2021-11-24 17:39:27 UTC Case signed by party: Anna Borgius [nationellt ID-nummer dolt av privacy-
inställningar] (BankID)
IP: 193.12.172.207


Useragent:


2021-11-24 17:39:27 UTC All parties have signed, certificate generated


Sida 1 av 1








signatures/Anna Borgius/signature.json

{"SigningTime":"2021-11-24T17:39:27.7564611Z","SignatureProvider":"Sbid","NameAndGroupName":"Anna Borgius","EmailAddress":"anna.borgius@lund.se","NationalId":"[nationellt ID-nummer dolt av privacy-inställningar]","EIdSerialNumber":"","IpAddress":"193.12.172.207","Signature":"","MobilePhone":""}






VOO 2021-0596 Delegationsbeslut ang anmälan om personuppgiftsincident 2021-11-24.docx

			


			


			


			





			


			


			Delegeringsbeslut


			2 (2)





			


			


			2021-11-24			Diarienummer


			





			


			


			


			VOO 2021/0596

















			[image: ]


			


			


			





			


			Ange nämndens namn


			Delegeringsbeslut


			1 (2)





			


			Ange avdelning


			2021-11-24			Diarienummer


			





			


			


			


			VOO 2021/0596




















			Postadress


			Besöksadress


			Telefon växel


			Internetadress


			E-post





			 


 


			 


			046-359 50 00


			www.lund.se


			kommunkontoret@lund.se











			Helena Falk


046-359 54 05


helena.falk@lund.se


			





			


			











Beslut gällande anmälan av och information om inträffad personuppgiftsincident


Detta har inträffat


Vid automatisk loggkontroll upptäcker en enhetschef inom Boende LSS att en medarbetare från ett annat LSS-boende läst journalanteckningar på enhetschefens aktuella boende.


Vid efterforskningar av systemförvaltare visar det sig att två behörighetsgrupper varit felkonfigurerade i systemet, vilket lett till att ett antal medarbetare på två enheter fått tillgång till en annan enhets brukare.


Omfattningen av incidenten


Uppgifter som identifierar fyra individers personuppgifter är röjda. Uppgifterna gäller namn, personnummer och journaldokumentation om insatser utförda enligt Socialtjänstlagen. Uppgifterna är integritetskänsliga (skyddsvärda) uppgifter och gällande utsatta personer.


För den aktör som kommit över uppgifterna är de direkt identifierbara. Uppgifterna var inte skyddade med en tillräckligt säker kryptering, för den som kommit åt dem, eftersom personen som obehörigt läst uppgifterna hade åtkomst till systemet.


Vidtagna åtgärder


Systemförvaltare åtgärdar felaktigt konfigurerade dataurvalsgrupper.


Beslutsunderlag


Internanmälan 211123-IKK_28-DN31, Dnr 2021/0596


Beslut


Vård- och omsorgsnämnden beslutar 


att anmäla till Datainspektionen på grund av att det anses sannolikt att incidenten kommer att medföra en risk för de registrerade. 





[bookmark: _GoBack]att informera de registrerade om det inträffade på grund av att incidenten sannolikt leder till en hög risk för de registrerade.


[bookmark: _ntphg1wdlol8]


Ovanstående beslut är fattade utifrån dialog med kommunens dataskyddsombud.


Hänvisningar till delegationsordningen


Punkt 2.9:16 i vård- och omsorgsnämndens delegationsordning, artikel 33 i GDPR .


Beslutande











Anna Borgius


Vård- och omsorgsdirektör
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